« PREP -$.1IEC

2026 ® COAH lnsututoElectoraIde Coahuila

Plan
Version 1.0

Plan de Seguridad y
Continuidad
PREP 2026

IEC

Febrero 2026

P
"

1 &
cumento es propiedad de Informética Electoral, I n fo rmat i Ca

0 estricto y por escrito de Informética

o o s s 3 aior E le ctora l




Informatica

. 1EC e « PREP

Electoral S
Contenido
QT (1T YT PIPIE—— 9
1.1 Antecedentes y definicion de la Seguridad Informatica ... 10
1.2 Propiedades de la informacion ... 11
2 OhjetiVo gBNETAL. ... immsmmsmmessmmssessisssssssansssssssimmssssssssssmsssssssssmsssssssssssssrssrasesssasssssssssassssassassinsss 1"
2.1 Objetivos PartiCUIAreS......urrmrsssssssismsissimmsmsssss s s 12
B AICHATICIE ... usosnsasssssssssassssinssss e s or sS4 VS S AW PNV AU O s 12
4 Normatividad apliCabIR.........cccsssusmasisiassssssssanssssasssinssasssssssssnsnsssssasrsssssonssnsssssssaissmmmasnssassnssssnasn 14
5 Desarrollo del Plan de Seguridad.........c.ccccocicssissssmmmmsmmsmmmsmmssissssssmsssssnesssssessissssssssssssssssenns 15
6 Directrices de seguridad de la informacion.........c.eemesmsnessn s 15
7  Analisis de riesgos en materia de seguridad de 1a inffOrmacion............oeemreeessesssssrasssssinins 15
7.1 Definiciones generales ... s 15
5 QLT [17 1o TR ORI ————— 16
7.3 Identificacion de activos CrItICOS .....ciuamaiinsiismuisssimesssisisisssassmssssninsisvsscrsnisssasis 17
7.4 Identificacion de MBSPOS .usmmmmmsisssisssssasssssssissssssissssanissisnrsssmnsiasssssnsrasssssssssssssssnssessrsssssns 21
8 Consideraciones y recomendaciones de seguridad de la informacion ... 29
8.1 Implementacion de medidas de capacitaCion.........vwmssmmrrresssssssmsmm s 29
8.2 Implementacion de medidas de arquitectura de seguridad ..........coremrrimnrimesesssecsiisisesass 30
8.3 Estructura del modelo de Seguridad ..o 30
8.4 Implementacion de medidas de seguridad de la informacion en sistemas informaticos.... 31 P
8.5 Seguridad fisica en CATD ¥ OOV icumssussssissrmssasmssonssisnsssssinssisssossssanssessesvssoimisssnsssasssass 34 / X
8.6 Buenas practicas en el manejo de informacion sensible ... 3B L
8.7 Seguridad Personal.........cccsmimmmmms s —————————_ 36
9 Plan de ConGIeNtiZACION. ... ..o s s 40
9.1 Objetivo del plan de concientizaCion ... ———————— 40
9.2 Alcance del plan de concientizacion ... em———————— 40
0.3 SRR O O i somssoysies s e s S NN S A SR S S 41
0.4 Maleriales d8 CADACIEACION ixwsserurmvss auimssmsensesissss s s avss i sy sdsssis iy ss 42
9.5 Plan g trADAJO v..cecoussunssssmmsssssnssisssassnsisnsiissssisnsssusssiusiaisnssnsssysssnsissusssiss vavies a5 SR SHANERASHSTAARANAIIOROS 42
9.6 Modelo de CONCIENtIZACION........ccormeimesessminssmsnssssrssmsssssssssissssssss s sassssn s ssn s s s s enn s 43



Informatica

Electoral o
9.7 Evaluacion de concientizacion .........msimisssssssmmsisnisesssyssmssssammssnsassnsrossssesmsnsinssmmesares 43
10 Protocolo de seguridad SANILANIA.......cmuemmmmmsissmmmmssss - 45
10.1 Medidas Preventivas ... s sssssss s sssn s s sasesss 45
11 Estrategias de control durante CONtingenCia.........cueresssmesmsmmimimmms. 46
11.1 Promocion de 1a 8alud......ssissinmmmussmismemssesmmsmasssessmmsmssorsamnrsansss 46
V1.2 S i IO im0 P N DY g PSS bk s 47
11.3 Control de iNGreS0-BUIES0 ...uummmsmmssmssssssssssssssssmmssssssssssssssss s ssssssss s ssamss s enss 47
11.4 Medidas de prevencion de contagios. ... 48
11.5 EQUIPOS de CONLAGIO...uuumucsmissscesssssscsimssnsnssssssessansenss s ssrsssssssssassssssssssssssassissasnssassnnses 48
12 Recomendaciones de atencion SaNItaria.......comiiim s ——————— 48
12.1 Recomendaciones generales. ... masssossssis s s 49

12.2 Medidas especificas durante el desarrollo del PREP y sus simulacros en periodo de

CONEINGENCIA. ....rnuusemsusasssesssssssssssssssonssissssssnsssamsssssns sasbassenssansssaasssasssseivassss ISR RORE SO RSERRERRBE SRSE 49
13 Vigilancia y supervision en periodo de contingencia........i, 50
14 Evaluacion de riesgos posterior a la implementacion de medidas de seguridad................ 51
15 Remanentes posteriores a la implementacion de medidas de seguridad..............oniveneeusens 60
16 Respuesta a INCIABNTES .....cumaisimissismnssiismummmssmss s s 60
16.2 Modelo de trabajo de respuesta de incidentes........oousvencinscinnnii 62
18.3 Clasificacion do SolICHUAes :...ximimmmminmmnamsismanmmmsmsmmmnssssaemai 63
16.4 Descripcion de clasificaciones de SOlCItUES ... 63
16.5 Funciones y responsabilidades del personal de SOPOMte.......currresnesssssessessmssmsismmssssssssans 64
16.6 Procedimiento de soporte de inCidentes ... 65
17  RECUISOS NUMANOS .....cerrrsesesmrressssesesseasssessssessssesasssse s s s an s s sasa s sse s ams s s s ass s snans 65
A7 T ness deatofTlafl o msmommsonmmnnsmsmssmm e s ORI 66
17.2 Flujo de COMUNICACION ...vvvsirissmsmsssmssmsisssnsississsnsmssssnsnssssssssssssssssssssssssssssissssssssssssssssssssssssases 66
17.3 GrupOs de FESPUBSBLA .-ccviicsismisiissssasssinsisssssenssissiisssnsmsnsnssabsisitsssnsiassnsssissns iamesesmsssssasasynasssessas 70
18 Procesos de solucion de contingencias CATD/CCV........ovummmmmmsmsmsmsmssmssmsnmnns 70
18.1 Proceso de solucion de contingencias de bajo nivel en CATD/CCV.......ouvvmmrisnrseensissnsnns 70
18.2 Proceso de solucion de contingencias en COPREP.........ccovevneininmnnsessssnsnsssssinnninonn 71
19 Resolucion de eMErgenCias. ... s 72

$.JEC 4 « PREP



Informatica

6. IEC & « PREP

Electoral S
20 Continuidad ante Incitentes ... e nimasn sy 74
20.1 Contingencia de fallo de energia eléctriCa........cuumermersmmmmrmsmssresmssssssssssss s 74
20.2 Contingencia de ausencia de internet.........mimmnii s 75
20.3 Contingencia multifunclonales ... memmseme s 76
20.4 Contingencia de ausencia de personal.......cccnuemissmmss . 76
21 Simplificacion e ilustracion de contingenCias.........vms s 76
21,1 CapaciaCion t0 POrSORMALcwscurssrssssisssisnissassssissssnisnssvissosisnseasaossiaiiiassmsmssass i smmessonaiss 77
21.2 Entrega de guias rapidas.........cccoummmmmmmimnaiisimssso s s 77
22 Robustecimiento de los controles de seguridad fisica y ambiental...........cococcoeeiviiniciiininnas 85
23 Control de accesos y politicas de seguridad ..o ——————— 86
23.1 Control de acceso a bienes INFOIMALICOS .o 86
23.2 Politicas de seguridad para el aplicativo PREP Casilla.........cccccocconninrennivninscnnnnnnninnsonnens 87
23.3 Politicas de seguridad para la aplicacion de digitalizacion (CATD) .....uccrsmsmsennnssmsssinssinnse 87
23.4 Politicas de seguridad para la aplicacion de captura y verificacion........cummmmn 88
24 Auditoria externa en materia de seguridad...........covnmmmmnn—— 88
24.1 Funciones minimas del sistema..........cccuvvmmnemnmcm s 89
24.2 Integridad en el registro de la informacion ... n———— 89
24.3 Imparcialidad en el tratamiento de Ia informacion ... 89
A4 Prac il On O MOS0 .uiouinsssiviesmiss i s s e ot s s s PSS s AV 89
25 Requisitos de contratacion de personal ... ———————— 90



Electoral
Tabla de contenido
Tabla 1. Matriz de apoyo para la evaluacion de HESQOS ..........ccvwuervmmeimemiiniiisnienseess s 17
Tabla 2. Criterios para evaluar la probabilidad de ocurrencia...........c.c.cccovmimciesecin: 17
Tabla 3. Criterios para evaluar el nivel de impacto ... 17
Tabla4. | istatlode ael0s Or BrOR. i sy 19
s ol R T T ) g R (o S—————————————— DRSS S — 29
Tabla 6. Diagrama de interconexion y seguridad de red............oomiiinimeinminnie. 31
iR R R T R —— 37
Tabla 8. Disefio chaleco para coordinador CATD/CCV .......cciinnniniisesceeenns 37
Tabla 9. Disefio chaleco para Capturista / Verificador ..., 38
Tabla 10. Disefio chaleco para digitalizador ..o s 38
Tabla 11. Disefio chaleco para aCopiador. ... s 38
Tabla 12. Disefio chaleco para personal del COPREP...........c..cccoviivviiccciccsss s 39
Tabla 13. Plan 08 CADACHACION..corrrmsresesrarmarsremsersnessssssasmsrssamasssin s epsibiiaibssssisissms st st ions i asonsas 43
Tabla 14. Evaluacion de riesgos posterior a la implementacion de medidas de seguridad ............... 60
Tabla 15. Acuerdos nivel de Servicio (SISIEMA). ....cc.covciieniimii 62
Tabla 16. tiempo de solicitud hasta generacion del reporte...........covvvcinii, 62
Tabla 17 Clasificadiones:de solleiudes .. ouumswrmmmssomsmssmnmmamsamsssin 63 f'
Tabla 18. Procedimiento de soporte de inCidentes ............cccciiciiinciciiicsi i, 65
Tabla 18. Flujo decomunicacion CATD Y CEN ...cuusummmasmmmmsmimsssmsissmemis e mse 67
Tabla 20. Flujo de comunicacién en oficinas Centrales.......c e 68
Tabla 21, Fliiis e SoR N BARIONLOPREP v vensssmvonmmonosmommsmmammonssss s 69
Tabla 22. Grup0oS de FESPUESEA. ......c.evreer it b e 70
Tabla 23. Responsabilidades del procedimiento de resolucion de emergencias..............oeivrineines 72

$-1EC o « PREP



$.1IEC A « PREP

Informatica 2026 « COAH
Electoral

Tabla 24. Descripcion de las actividades del procedimiento de resolucion de emergencias.............. 74

Tabla de llustracion

Hustracidn 1. Criterlos:para medir HE8008. . misnmummumnmmemsianems s 19
Hustracion 2: Medelo de conclentizaitn. «cmsummmmwsssmismnmannmnmnsmanssrnsae 43
llustracion 3. Modelo de trabalo...cummmmmnmmmmmssemmamcasmsmm s 62
lustracién 4. Organigrama genera) del ProYesHD ... cuuwusmasimmmarnsnssmo s 66
llustracion 5. Proceso de solucion de contingencias de bajo nivel...........ccocoviinivincicneniciccnnen, 71
llustracion 6. Proceso de solucion de contingencia COPREP ... 71
llustracion 7. Procedimiento de resolucion de emergencia.................. SOOI 72
llustracion 8. Procedimiento de resolucion fallo de energia eléctrica............cooveovvniiniivriicinnns 74
llustracion 9. Procedimiento de resolucion ausencia de internet ..., 75

llustracion 10. Procedimiento de resolucion Mantenimiento preventivo y correctivo de escaneres ... 76

llustracion 11. Procedimiento de resolucion de ausencia de personal...........c.ovceeniiciiiiiinnnns 76
Hustracion 12. Gala rapidamultifuncional.cimmamimmamammmeissmwimmmismaienn 78
Hustracion' 13, GUIBTADIRa DS messssssussimss s mss b S s s s 79
llustracion 14. Guia rapida Equipo de computo y telecomunicaciones...............cvimneiieiiinnens 80
llustracion 15. Guia rapida planta eléctrica A...........covrviiiiii 81
llustracion 16. Guia rapida planta elECtriCa B...........covevvereeririieissrrsrnse s, 82 (
lustracion 17. Guia rapida planta elBelica C ...uimunuimismmuia s smroes 83
iRtFEcItN 18 BHATEHHEAT AT I s vsrmamnsmcsmammmsnme s o s 84
llustracion 19. Guia rapida UPS.........coirerissr e 85



$-1EC - « PREP

Informatica 2026 « COAH
Electoral

Glosario de Términos

Activo: cualquier ente tangible o intangible que tiene valor para el IEC y para el Tercero Auxiliar del
PREP y que requiere proteccion. Existen diversos tipos de activos, incluyendo:

Activos tangibles

|, Activos de informacion: bases de datos y archivos de datos, hojas electronicas con
datos, contratos y acuerdos, documentacion del sistema, archivos de usuarios,
informacion de configuraciones, manual de usuario, formatos digitales de
identificaciones, material de capacitacién, procedimientos operacionales o de soporte,
planes de continuidad, acuerdos para contingencias, rastros de auditoria e
informacion archivada.

Il.  Activos digitales: balanceadores, servidores de aplicaciones, bases de datos,
firewalls, respaldos de S3, aplicaciones para actualizaciones.

lIl.  Activos de software: software de aplicacion, software del sistema, herramientas de
desarrollo.

IV.  Activos fisicos: lugares operativos PREP CATDS y CCVS, llaves de acceso, gafetes
de identificacion, uniformes del personal, flotilla vehicular, mobiliario, plantas de luz,
pantallas de publicacion, sistema de videocamaras.

V.  Activos informaticos: servidores en nube, equipo de computo, equipo de
comunicacion y medios removibles.

VI.  Personas: personal directivo, técnico y operativo del PREP con competencias
especificas, habilidades, experiencia y roles que desempefian.

Activos intangibles

|, Servicios: servicios de acompafiamiento y asesorias en tecnologias de la
informacion, computo y comunicaciones, servicios generales; por ejemplo,
calefaccion, iluminacion, energia y aire acondicionado.

Il.  Intangibles: tales como la reputacion, percepcion de transparencia, la imagen del
IEC, confianza de la ciudadania en el PREP y claridad, certeza y continuidad de la
informacion.

AES 256: Estandar de cifrado simétrico de bloque, aprobado por la NSA para datos ultrasecretos, que {" / g
utiliza claves de 256 bits para transformar datos, ofreciendo una seguridad extremadamente alta. '

Andlisis de riesgos: Proceso que comprende la identificacion de activos, sus vulnerabilidades y
amenazas a los que se encuentran expuestos, asi como su probabilidad de ocurrencia y el impacto
de estas, a fin de determinar los controles adecuados para aceptar, disminuir, transferir o evitar la
ocurrencia del riesgo.

Baseline: Conjunto de atributos en un tiempo determinado, que sirven como guia de configuracion
técnica estandarizada basada en las mejores practicas de seguridad internacional y en los
lineamientos de seguridad.
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BCP: Plan de Continuidad del Negocio, por sus siglas en inglés “Bussiness Continuity Plan”.
CATD: Centro de Acopio y Transmision de Datos.

CCV: Centro de Captura y Verificacion.

CCV Secundario: Centro de Captura y Verificacion de respaldo.

Central: Centro de Recepcion de Iméagenes y Datos.

COPREP: Centro de Operaciones del PREP.

DDo$: Es un ataque de negacion de servicio, también llamado ataque DDoS (por sus siglas en inglés,
Distributed Denial of Service), es un atague masivo a un sistema de computadoras o red, cuyo objetivo
es volver un servicio o recurso inaccesible a los usuarios legitimos.

DNS: Sistema de nombres de dominio, encargado de la traduccion de direcciones IP en direcciones
de dominio.

DRP: Plan de Recuperacion de Desastres, por sus siglas en inglés “Disaster Recovery Plan”. Estandar
Requerimiento mandatorio que soporta a las directrices de seguridad.

FailOver: Es el modo de funcionamiento de respaldo en el que las funciones principales de los
dispositivos son preservadas por los componentes secundarios del dispositivo cuando sus
componentes principales no estan disponibles, ya sea, por una falla o inactividad de estas.

Firewall: Dispositivos de seguridad perimetral de la red, que puede implementarse tanto en hardware
como en software, que monitorea el trafico de red -entrante y saliente- y decide si permite o bloquea
trafico especifico en funcion de un conjunto definido de reglas de seguridad.

Hash o cédigo de integridad: Valor Gnico que permite identificar cada imagen PREP digitalizada y,
de este modo corroborar que no haya sido alterada o editada. Ejemplos de funcion HASH son SHA256
y MD5.

HTTPS: Es la version segura de HTTP, utilizada para cifrar la comunicacion entre un navegador y un
sitio web mediante protocolos SSL/TLS.

IDS: Sistema de Deteccion de Intrusiones, por sus siglas en inglés /
IEC: Instituto Electoral de Coahuila.

IMEI: Codigo tnico de 15 digitos que identifica a nivel mundial un teléfono movil, funcionando como
su huella digital.

IPS: Sistema de Prevencion de Intrusiones, por sus siglas en inglés “Intrusion Prevention System’”.

LDAP: Protocolo Ligero de Acceso a Directorios, por sus siglas en inglés “Lightweight Directory Access
Protocol".

MCAD: Monitor de Captura de Actas Digitalizadas.
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MITM: (“Hombre en el medio” por sus siglas en ingles) es una ciberamenaza donde un atacante
intercepta sigilosamente la comunicacion entre dos partes (como un usuario y un sitio web) para robar
datos confidenciales, espiar o modificar informacion en tiempo real.

OMS: Organizacion Mundial de la Salud.
PREP: Programa de Resultados Electorales Preliminares.

Procedimiento: Forma especifica para llevar a cabo una actividad determinada, su representacion
grafica se realiza mediante diagramas de flujo.

PTO: Proceso Técnico Operativo.

Reglamento: Reglamento de Elecciones Vigente del Instituto Nacional Electoral.
Riesgo Aceptado: Asumir el riesgo siempre con justificacion.

Riesgo Mitigado: Atenuar el riesgo con nuevos procedimientos o acciones.
Riesgo Transferido: Transferir el riesgo y sus implicaciones a un tercero.

Sniffer: Aplicacion especial para redes informaticas que permite capturar los paquetes que viajan a
través de un segmento de red especifico.

TCA: Terminal de Captura de Actas.

UPS: (Sistema de Alimentacion Ininterrumpida por sus siglas en ingles), es un dispositivo que protege
los equipos electronicos de cortes de luz y variaciones de voltaje.

VLAN: Tecnologia que permite crear redes logicas independientes y aisladas dentro de una misma
infraestructura fisica.

WAF: Firewall de Aplicaciones Web, por sus siglas en inglés “Web Application Firewall".

1 Introduccion

El Programa de Resultado Electorales Preliminares (PREP) es el mecanismo de informacion electoral
encargado de proporcionar resultados preliminares, no definitivos y de carécter estrictamente / /
informativo, mediante la digitalizacion, captura, verificacion y publicacion de los datos contenidos en'.
las actas de escrutinio y computo de las casillas que se reciben en los Centros de Acopio y Transmision

de Datos (CATD) autorizados por el Instituto Electoral de Coahuila (IEC).

El PREP constituye la herramienta mediante la cual se dan a conocer, de forma confiable, rapida y
oportuna, los resultados de la votacion emitida por la ciudadania en las diversas casillas electorales
que se instalan el dia de la Jornada Electoral, sin que dichos resultados constituyan el computo final.
Asimismo, se trata de un sistema complejo que hace uso de los instrumentos tecnoldgicos para
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procesar grandes volimenes de datos a alta velocidad, garantizando la certeza de la informacion, asi
como su difusion inmediata y simultanea.

La generacion y difusion de informacion oportuna, veraz y piblica de los resultados preliminares es
una funcién de caracter nacional que, en el &mbito de sus atribuciones, corresponde al IEC respecto
de su implementacion y operacion. Lo anterior, con fundamento en el articulo 348, numeral 1, del
Reglamento de Elecciones del Instituto Nacional Electoral, el cual establece:

“El Instituto y los OPL deberan implementar las medidas de seguridad necesarias para la
proteccion, procesamiento y publicacion de datos, iméagenes y bases de datos. Asimismo,
deberan desarrollar en sus respectivos ambitos de competencia, un anlisis de riesgos en materia
de seguridad de la informacion, que permita identificarlos y priorizarlos, asi como implementar los
controles de seguridad aplicables en los distintos procedimientos del PREP, conforme a las
consideraciones minimas descritas en el Anexo 13”.

La implementacién de mecanismos, programas, medidas y politicas de seguridad resulta
indispensable para prevenir riesgos, dafios, imprevistos o factores no previstos en cualquier tipo de
proceso o trabajo que se lleve a cabo. De esta manera, los riesgos de la seguridad son conocidos y
minimizados de una forma sistematica, alineada a las normas de seguridad aplicables y adaptadas a
los cambios que se produzcan en el entorno, en las tecnologias y/o servicios relacionados a la
informacion o comunicacion ufilizadas durante el PREP.

1.1 Antecedentes y definicion de la Seguridad Informatica

En este sentido, es importante destacar, como antecedente que la Seguridad Informatica es la rama
de las Ciencias de la Computacion cuyos objetivos principales son:

a) La proteccion de la informacion frente a robos o accesos no autorizados.

b) La prevencion de la corrupcion de la informacion existente ya sea durante su transmision a
través de redes de datos o directamente en los medios de almacenamiento electronicos donde
se encuentra resguardada.

¢) La capacidad de recuperacion ante situaciones desastrosas, ya sean de naturaleza fortuita o
malintencionada.

Todo lo anterior tiene como finalidad preservar la integridad, disponibilidad, privacidad, control y
autenticidad de la informacion, garantizando al mismo tiempo el acceso a los datos por parte de los
usuarios autorizados, y la continuidad operativa de los sistemas. (

Con base en esta definicion, es importante precisar las politicas, procedimientos y metodologias para
asegurar la integridad, disponibilidad y confiabilidad de los datos y sistemas; prevenir y detectar
amenazas, asi como responder de manera oportuna y adecuada ante cualquier incidente; y proteger
y mantener los sistemas en operacion continua y de manera ininterrumpida.

Asimismo, es indispensable contar con la certeza de que las propiedades de la informacion —descritas
a continuacion— se mantienen y respetan en todo momento durante la operacion del sistema y que,
en caso de presentarse una brecha de seguridad, la recuperacion se lleve a cabo de forma inmediata,

10
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con la menor afectacion posible.
1.2 Propiedades de la informacion
Las propiedades de la informacion son las siguientes:

e Confidencialidad: Garantizar que la informacion contenida en un sistema de computo, asi
como aquella transmitida a través de medios de comunicacion, sea accesible Gnicamente por
personas debidamente autorizadas.

e Autenticacion: Asegurar que el origen de un mensaje o documento electronico esta
correctamente identificado, con la seguridad que la entidad emisora o receptora no ha sido
suplantada.

e Integridad: Garantizar que inicamente el personal autorizado pueda modificar la informacion
o los recursos de computo.

o No repudio: Asegurar que ni el emisor ni el receptor de un mensaje o accion puedan negar
la realizacion de dicha accion.

e Disponibilidad: Garantizar que los recursos de un sistema de computo, comunicacion y
almacenamiento se encuentren disponibles en el momento en que sean requeridos.

En este contexto, resulta necesario establecer reglas claras de funcionamiento, asi como
procedimientos precisos y facilmente comprensibles, que puedan ser aplicados por todo el personal
que participe en la operacion del PREP.

2 Objetivo general

Establecer una estrategia para salvaguardar la integridad, disponibilidad y confidencialidad de la
informacion, asi como garantizar la continuidad de la operacion del Programa de Resultados
Electorales Preliminares (PREP), mediante la identificacion de los riesgos de seguridad de la
informacion en las diferentes etapas del Programa. Lo anterior abarca procedimientos, servicios e
infraestructura de Tecnologias de la Informacién y Comunicaciones (TIC), recursos humanos y
seguridad fisica, con el propésito de definir e implementar los controles de seguridad adecuados que
reduzcan los riesgos a niveles aceptables y aseguren la confiabilidad, continuidad y correcta operacion
de los sistemas, activos tecnolégicos y servicios informaticos.

11



$.1EC e « PREP

¢« COAH

Informatica
Electoral

2026

2.1 Objetivos particulares

A continuacion, se describen los objetivos particulares del presente Plan:

a) Elaborar las directrices de seguridad de la informacion para el PREP, las cuales fungiran como

b)

c)
d)
e)
f)

g)

h)

j)

k)

)

3

El presente Plan de Seguridad y Continuidad tiene como objetivo implementar los controles de -

soporte del presente Plan de Seguridad y deberan ser acatadas por las personas servidoras
plblicas y por los entes externos al IEC que interactiien directa o indirecta con el Programa.
Realizar el andlisis de riesgos que permita identificar las vulnerabilidades de seguridad de la
informacion a las que se enfrenta el PREP.

dentificar e implementar los controles de seguridad en los distintos procesos operativos del
PREP, asi como en su infraestructura tecnologica.

Implantar soluciones de seguridad perimetral con la finalidad de controlar y monitorear el trafico
de la red de datos que soporta al PREP.

Fortalecer el desarrollo de las aplicaciones utilizadas para el cumplimiento de los distintos
procesos de operacion del PREP.

Establecer un plan de concientizacion y capacitacion que promueva la cultura de seguridad de la
informacion entre todo el personal que participa en el PREP.

Definir el esquema de control de accesos a los diferentes sistemas del PREP, incluyendo los
Centros de Acopio y Transmision de Datos (CATD) y los Centros de Captura y Verificacion (CCV),
asi como la infraestructura destinada a la difusion y publicacion de resultados.

Establecer el Plan de Continuidad para minimizar el impacto en la operacion del PREP, asi como
el plan de recuperacion ante la pérdida de activos de informacion.

Elaborar la documentacion necesaria que facilite la evaluacion y verificacion por parte del ente
auditor designado por el IEC.

Fortalecer la infraestructura tecnoldgica mediante la elaboracion de guias de configuracion
técnica estandar (baseling), orientadas a los sistemas operativos y dispositivos de comunicacion,
asi como llevar a cabo pruebas de penetracion y revisiones de configuracion que permitan
detectar y corregir brechas de seguridad en la infraestructura que soportara al PREP.

Definir la estrategia de monitoreo, deteccion y respuesta a incidentes de seguridad, mediante la
creacion de procedimientos, lineamientos y/o estandares necesarios para tal fin.

Coordinar la auditoria externa con la Institucion Académica u organismo designado para fal
efecto, a fin de llevar a cabo la revision en materia de seguridad de la infraestructura tecnologica
del PREP.

Alcance

seguridad aplicables a los procesos de operacion del Programa de Resultados Electorales
Preliminares (PREP) en sus etapas de acopio, digitalizacion, captura, verificacion, publicacion y
empaquetado de actas.

Este documento se elabora con fundamento en lo dispuesto en el Anexo 13 del Reglamento
de Elecciones del Instituto Nacional Electoral (INE), asi como en los Acuerdos que, en el ambito de
sus atribuciones, emita el Consejo General del Instituto Electoral de Coahuila (IEC).
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De conformidad con lo establecido en el articulo 347, numeral 1, del Reglamento de Elecciones, el
cual sefala:

“1. El Instituto y los OPL deberan someter su sistema informético a una auditoria técnica
para lo cual se debera designar un ente auditor. El alcance de la auditoria debera cubrir,
coma minimo, los puntos siguientes:

a) Pruebas funcionales de caja negra al sistema informatico para evaluar la integridad en
el procesamiento de la informacion y la generacién de resultados preliminares.
Anélisis de vulnerabilidades, considerando al menos pruebas de penetracion y revision de
las configuraciones de la infraestructura tecnologica del PREP.”

Asimismo, el articulo 348, numeral 1, del Reglamento de Elecciones, dispone que el Instituto y los OPL
deberan implementar las medidas de seguridad necesarias para la proteccién, procesamiento y
publicacion de datos, imagenes y bases de datos. Asimismo, deberan desarrollar en sus respectivos
ambitos de competencia, un analisis de riesgos en materia de seguridad de la informacion, que permita
identificarlos y priorizarlos, asi como implementar los controles de seguridad aplicables en los distintos
procedimientos del PREP, conforme a las consideraciones minimas descritas en el Anexo 13.

Por su parte, el numeral 12 del Anexo 13 del Reglamento de Elecciones, que contiene los
Lineamientos del PREP, establece que para la implementacion de los controles de seguridad
aplicables en los distintos procedimientos del PREP, se considerar&n como minimo los siguientes
puntos:

| Factores de riesgo: establecer e identificar el conjunto de medidas especificas para evaluar
los riesgos con base en su impacto y la probabilidad de ocurrencia;

Il.  Activos criticos: identificar cuales son los recursos humanos y materiales, servicios e
informacién (en sus diferentes formatos) de valor para los procedimientos del PREP;

IIl.  Identificacion, evaluacion y gestion de riesgos: debera identificarse y describirse la situacion
o condicion —técnica, legal, econdmica, politica, social, entre otros — que pueda afectar los
procedimientos del PREP; posteriormente, debera describirse claramente cuales son los
impactos que se pueden tener en el caso que una amenaza se materialice; finaimente, se
debera definir y documentar la respuesta respecto de cada uno de los riesgos identificados,
precisando si los riesgos seran aceptados, mitigados, transferidos o eliminados; y

IV.  Plan de seguridad: se debera elaborar un plan de seguridad basado en los resultados de un
analisis de riesgos, que permita llevar a cabo la implementacion de controles en los distintos
procedimientos de operacién del PREP, asi como en la infraestructura y/o servicios
relacionados con Tecnologias de la Informacion y Comunicaciones donde se implemente el
PREP. Dicho plan debera ser elaborado por la instancia interna y, en su caso, en
coordinacion con el tercero que auxilie en la implementacion y operacion del PREP.”

Adicionalmente, se debera implementar un Plan de Continuidad, cuyo objeto sea determinar las
acciones que garanticen la ejecucion de los procedimientos correspondientes a las fases establecidas
en el Proceso Técnico Operativo del Instituto o de los OPL, en caso de que se suscite una situacion
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adversa o de contingencia, el cual debera incluir a los responsables y los medios de contacto para
llevar a cabo la resolucion de contingencias.

El Plan de Seguridad y el Plan de Continuidad deberéan ser elaborados por la instancia interna
correspondiente y, en su caso, en coordinacion con el tercero que auxilie en la implementacion y
operacion del PREP. Ambos planes deberan ser comunicados oportunamente al personal involucrado
en su ejecucion, de acuerdo con las funciones y responsabilidades asignadas a cada rol operativo, a
fin de que formen parte de los ejercicios y simulacros que se realicen.

Todas las medidas y acciones previstas en el presente Plan tendran caracter obligatorio para el
personal que participa en la operacion del PREP y seran dadas a conocer a través de las sesiones de
capacitacion y sensibilizacion correspondientes.

4 Normatividad aplicable

El presente documento se elabora con base en lo dispuesto en el Anexo 13 del Reglamento de
Elecciones del Instituto Nacional Electoral, asi como en los acuerdos que emita el Consejo General
del mismo y del IEC.

Articulo 347.

1. ElInstituto y los OPL deberan someter su sistema informatico a una auditoria técnica para lo
cual se debera designar un ente auditor. El alcance de la auditoria debera cubrir, como
minimo, los puntos siguientes:

a) Pruebas funcionales de caja negra al sistema informético para evaluar la integridad en el
procesamiento de la informacion y la generacion de resultados preliminares.

b) Andlisis de vulnerabilidades, considerando al menos pruebas de penetracion, revision de
las configuraciones de la infraestructura tecnologica del PREP.

Articulo 348.

1. El Instituto y los OPL deberan implementar las medidas de seguridad necesarias para la
proteccion, procesamiento y publicacion de datos, imagenes y bases de datos. Asimismo,
deberan desarrollar en sus respectivos ambitos de competencia, un analisis de riesgos en
materia de sequridad de la informacion, que permita identificarlos y priorizarlos, asi como
implementar los controles de seguridad aplicables en los distintos procedimientos del PREP,
conforme a las consideraciones minimas descritas en el Anexo 13.
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5 Desarrollo del Plan de Seguridad

El Plan de Seguridad comprende el conjunto de acciones, directrices, estandares y procedimientos
orientados a la prevencion, deteccion y respuesta ante incidentes de seguridad que pudieran afectar
la correcta ejecucion del Programa de Resultados Electorales Preliminares (PREP).

A través de este Plan, los riesgos asociados a la seguridad de la informacion y a la infraestructura
tecnolégica el PREP son identificados, evaluados y mitigados de manera sistematica, con el proposito
de garantizar la confidencialidad, integridad y disponibilidad de la informacion durante todas las fases
de su operacion.

6 Directrices de seguridad de la informacién

Conforme a lo establecido en el articulo 352, numeral 1, inciso f), del Reglamento de Elecciones, se
debera capacitar a todo el personal involucrado en el Proceso Técnico Operativo para la
implementacion y operacién del PREP, en materia de seguridad de la informacion, manejo de
incidentes y cumplimiento de las medidas establecidas en el presente Plan.

Dicha capacitacion tendra como finalidad asegurar que el personal conozca y aplique correctamente
las politicas, procedimientos y controles de seguridad definidos, de acuerdo con las funciones y
responsabilidad asignadas a cada rol operativo.

7 Analisis de riesgos en materia de seguridad de la informacion

De acuerdo con el Numeral 12 del Anexo 13 del Reglamento de elecciones, Inciso | que menciona
que se deben establecer el conjunto de medidas especificas para evaluar los riesgos con base en su
impacto y la probabilidad de ocurrencia, asi mismo, de acuerdo con el numeral 6.1.2 de la norma ISO
27001:2022, se debe definir y aplicar un proceso de valoracion de riesgos de seguridad de la
informacion, para ello, Informéatica Electoral propone los siguientes criterios y metodologia.

7.1 Definiciones generales

Amenaza. Evento que al llevarse a cabo produce dafios de caracter material o inmaterial a los activos
de informacion.

Probabilidad. Es el grado que hace referencia a la probabilidad de que una amenaza se materialice
a partir de una vulnerabilidad especifica. A mayor nimero de vulnerabilidades en un activo, mayor (|
sera la probabilidad de ocurrencia. Para su estimacion se consideran, entre ofros factores, la eficacia :
de los controles aplicados en procesos electorales anteriores. La probabilidad se clasifica en Alta,
Media o Baja, conforme a los criterios descritos en el punto 7.2 del presente documento.

Impacto. Es el grado de afectacion o consecuencia que genera una amenaza materializada sobre un
activo.
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Riesgo. Es el grado o estimacion de que una amenaza se materialice sobre un activo y produzca
dafios en la operacion.

Para la determinacion del nivel de riesgo se usa una escala de 1 a 25, como se explica en el numeral
7.2.

Responsable. Nombre del responsable de la implementacion del plan de mitigacion.

Tratamiento del riesgo. Define las acciones para gestionar los riesgos de seguridad de la
informacion, valora el nivel de riesgo o aquellos a los que se les haimplementado controles efectivos,
en la etapa de valoracion de riesgos. Para ello nos remitimos a analizar cada uno de ellos:

a. Aceptar o Asumir el Riesgo: Se acepta el riesgo, bien porque esta debajo del umbral aceptable
de riesgo o porque no hay necesidad de implementar controles adicionales y se puede retener el
riesgo.

h. Mitigar el Riesgo: El nivel de riesgo debe ser gestionado introduciendo, alterando o eliminando
controles para que el riesgo pueda ser reevaluado como aceptable. En esos casos lo que hay
que hacer es ampliar o mejorar el conjunto de salvaguardas tomando las medidas oportunas para
que el nivel de riesgo se sitte por debajo del umbral.

c. Transferir o compartir el Riesgo: Se lleva a cabo cuando se decide transferir el riesgo a partes
externas. La transferencia se puede realizar mediante subcontratacién, o contratacion de
seguros, efc.

d. Evitar o eliminar el riesgo: Cuando los riesgos identificados se consideran demasiado altos
otras opciones de tratamiento de riesgos que exceden los beneficios, es tomar la decision de
evitar el riesgo por completo, retirandose de una actividad o conjunto de actividades planificadas
o existentes, o cambiando las condiciones bajo el cual se opera la actividad.

7.2 Evaluacion

Previo a empezar con la deteccidn de riesgos, se definira como es que éstos se van a detectar, evaluar

y tratar, es por ello por lo que se debe definir una metodologia, en este caso, se utilizaunametodologia ~ >
que combina la criticidad, o bien, el impacto de que un riesgo se materialice, en conjunto con la = .~
probabilidad de que un riesgo ocurra, para lo cual, se multiplica la probabilidad de ocurrencia por el
impacto. Es importante determinar también en qué nivel se trataran los riesgos en el caso del PREP
2026 se utilizaran las siguientes opciones de tratamiento:

e Riesgos que en su evaluacion resulten mayor o igual que 13: Mitigarlos o evitarlos
mediante la aplicacion de controles o eliminacion de los riesgos.
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o Riesgos que en su evaluacion resulten en un rango de 7 a 12: Se definira en conjunto con
el IEC cuales riesgos se deberan mitigar o evitar, de acuerdo con las necesidades y
expectativas de las partes interesadas y los requisitos contractuales o lineamientos
normativos.

e Riesgos que resulten menor o igual que 6: Aceptar y monitorear estos riesgos podria ser
un tratamiento valido siempre y cuando no se incumpla ningdn lineamiento o normatividad
vigente, dicho de otra forma, aunque el riesgo sea aceptable, si los lineamientos del INE
exigen que el riesgo sea tratado, asi se hara.

Para el calculo de la evaluacion se utilizara la siguiente matriz:

Nivel de impacto
1 2 3 4 5
Probabilidad de 1 1 2 3 4 5
ocurrencia 2 ) 4 6 8 10
3 3 6 9 12 15
4 4 8 12 16 20
5 5 10 15 20 25

Tabla 1. Matriz de apoyo para la evaluacion de riesgos

Para ello, se seguira el siguiente criterio:

Probabilidad de ocurrencia

1 - Muy bhaja Es imprabable que ocurra, por ejemplo, un fsunami.

2 - Baja Es un evento poco probable, pero puede ocurrir bajo circunstancias especiales.
3 - Moderada Podria suceder ocasionalmente.

4~ Alta Es probable que ocurra en el contexto actual.

5 - Muy alta Es casi seguro que va a ocurrir.

Tabla 2. Criterios para evaluar fa probabilidad de ocurrencia

Nivel de impacto

Rango Descripcion
1 Muy bajo ge?dria un impacto insignificante en las operaciones, no causaria interrupciones importantes o perdida de
atos.

2- Bajo Afectaria procesos secundqrirl)s, pero no criticos, o bien, moderadamente criticos, pero con una

recuperacion relativamente rapida.
3 ~ Moderado Afecta procesos importantes y causa retrasos costosos para su recuperacion.
4 - Alto Interrumpe procesos criticos y recuperarlo implica muchos recursos.
5~ Muy alto Compromete la continuidad del proyecto, causa perdidas severas. ,.

Tabla 3. Criterios para evaluar el nivel de impacto
7.3 ldentificacion de activos criticos /

Se deben identificar los activos criticos para la operacion del PREP, para ello, Informatica Electoral
elaborara un listado de los activos que se consideran criticos y no criticos para el proyecto, como se
describe a continuacion:

e Activos criticos (AC): Activo sin el cual las operaciones del proyecto no pueden continuar o
que, de no estar disponible, genera una interrupcion significativa en los servicios o el
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cumplimiento de objetivos clave. Estos activos suelen tener un alto impacto en la seguridad
de la informacion y requieren mayores controles.

o Activos no criticos (ANC): Activo cuya interrupcion temporal afecta de manera moderada al
proyecto y solo genera retrasos en las operaciones, pero no detiene completamente las
actividades ni compromete objetivos clave.

Este listado ademas de clasificarse en activos criticos y no criticos se clasificara por area de la
siguiente forma:

e Hardware: Haciendo referencia a los equipos e infraestructura del proyecto.

e Software: Considerando la operatividad de los sistemas, accesos y todo lo referente a su uso
o informacion que contiene.

e Recursos humanos: Haciendo referencia a las personas.

e Procesos: Considerando aquellos riesgos que asociados al PTO o lineamientos normativos.

o Documentacion: Haciendo referencia a los registros fisicos y digitales necesarios para
respaldar, formalizar y dar seguimiento a las actividades relacionadas con el proceso electoral.

e Operacion: Haciendo referencia a los inmuebles utilizados para la ejecucion de las
actividades relacionadas al PREP.

A continuacion, se presenta el listado de activos por areas:

AC - Enlaces de internet

AC - Firewall

AC-VPN

AC-UPS

AC - NVR

AC — Switches

AC - Servidores

ANC - Conmutadores telefnicos

AC - Red eléctrica

AC - Plantas de energia eléctrica

AC - Equipos de computo portatil

AC - Escaneres

AC - Impresoras

ANC - Cémaras de seguridad

ANC - Sillas y mesas

AC-DSA

AC - Dispositivos méviles

AC - Servicios de datos moviles

AC - Bases de datos en servidores

AC - Actas digitalizadas / 7
AC-MCAD [ 2
AC - CVPREP A
AC - PREP Casilla .
AC - Pagina web portal

ANC - Chat para comunicacion COPREP — CATD - CCV

AC - Replicador de Base de Datos

ANC - Difusores oficiales

Recursos humanos AC — Plantilla operafiva completa

AC - PTO aprobado

AC — Material de capacitacion

Hardware

Software

Procesos
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AC - Actas (gjercicios, simulacros)
AC - Actas (PREP)

Operacion AC - CATD/CCV
Tabla 4. Listado de activos por area

Documentacion

7.3.1 Criterios para medir riesgos

Para establecer una linea o base de criterios de medicion de riesgos, se deberan tomar en
consideracion aspectos como los enlistados a continuacion:

e Experiencia en la implementacion del Programa.

e Circunstancias ambientales y geogréficas, tales como movimientos sociales, problemas
recurrentes en carreteras o caminos, tormentas eléctricas, lluvias muy frecuentes, problemas
constantes de electricidad o de telecomunicaciones.

o Estructuratecnoldgica propia y contratada, incluyendo infraestructura, servicios y capacidades
de soporte

o Ambiente politico-electoral, particularmente cuando se identifique una contienda cerrada entre
candidaturas, la existencia de escandalos publicos recientes o condiciones que generen una
mayor afluencia de observadores del Programa y posibles intentos de sabotaje al PREP.

Considerando los aspectos anteriormente descritos, tendremos oportunidad de planear y tomar las
acciones necesarias para mitigar y/o evitar en su totalidad los riesgos identificados. A continuacion, se
describen los criterios para medir y mitigar dichos riesgos.

7.3.2 Identificacion y clasificacion de riesgos

Para la identificacion de riesgos se establecen cuatro ejes principales de analisis. Estos ejes permiten
evaluar las posibles afectaciones al Programa y clasificarlas de acuerdo con el nivel de riesgo que
representen.

Experiencia

electoral geograficas

Estructura Condiciones /

Ambiente
sociopolitico

llustracién 1. Criterios para medir riesgos
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7.3.2.1 Basados en experiencias pasadas

Este criterio resulta especialmente 0til cuando existen antecedentes en la implementacion del PREP.
A partir de experiencias previas, favorables o desfavorables, es posible identificar areas de
oportunidad y establecer medidas preventivas que permitan mitigar riesgos. Si bien la experiencia
puede implicar costos, constituye un insumo de alto valor para la adecuada identificacion y gestion de
riesgos.

7.32.2 Basados en condiciones geograficas del Estado

Se identifican riesgos considerando las condiciones geogréficas, de infraestructura eléctrica,
carreteras, accesos y telecomunicaciones de los Comités Distritales donde se localizan los CATD. Lo
anterior tiene como finalidad:

o Establecer rutas de acceso seguras.
« Mitigar o eliminar riesgos asociados a la falta de seguridad o de servicios esenciales.
» Reducir los tiempos de reaccion ante contingencias.

7.3.2.3 Basados en ambiente sociopolitico del Proceso Electoral

Se identifican riesgos de caracter sociopolitico que pudieran derivar en marchas, plantones u ofras
manifestaciones que dificulten o impidan el acceso a los centros de operacion del PREP. Asimismo,
se evalia la probabilidad de actos de violencia, amenazas o situaciones de riesgo que puedan afectar
la continuidad operativa del Programa.

Con base en este analisis, se definen:

o Rutas de acceso alternas.

o Esquemas de redundancia de sedes fisicas.
o Medidas de seguridad para el personal.

« Rutas y protocolos de evacuacion.

Estas acciones tienen como objetivo garantizar la continuidad operativa del Programa.

7.3.2.4 Basados en la estructura electoral de cada tipo de eleccion

Se determinan riesgos inherentes a la complejidad de los campos de captura derivados de las distintas
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combinaciones posibles en las Actas de Escrutinio y Cémputo (AEC). Para ello, se establecen medidas
especificas de capacitacion, pruebas funcionales y validaciones, con el fin de prevenir errores 0
retrasos en la captura de informacion.

7.3.3 Evaluacion de riesgos por probabilidad e impacto

Una vez realizada la evaluacion cualitativa de cada uno de los factores de riesgo, los resultados se
agrupan conforme a la tipologia de riesgos que hemos definido en el numeral 7.2. Para determinar la
exposicion al riesgo, se agregan los resultados considerando los niveles de probabilidad e impacto.

7.4 Identificacion de riesgos

Los riesgos son una combinacion de dos factores, como son la vulnerabilidad, las cuales son
debilidades internas, y de amenaza, las cuales tienden a ser externas, cuando ambos factores se
juntan, se convierten en un riesgo. Por poner un ejemplo, imaginemos que un activo es una laptop, la
cual, entre otras amenazas, una de ellas es la de entrar en contacto con agua, y como esta laptop
tiene la vulnerabilidad de no ser a prueba de agua, se crea el riesgo de dafio por contacto con agua,
debido a que se juntaron las amenazas con las vulnerabilidades.

En conformidad con el Numeral 12 del Anexo 13 del Reglamento de Elecciones, donde especifica que
se deben identificar y describir las amenazas técnicas, legales, econdmicas, politicas, sociales, entre
otras que pueden afectar el PREP, y el inciso IV del mismo numeral, que solicita que se deben
identificar los riesgos que se pueden materializar, en la siguiente tabla se muestra la Evaluacion de
riesgos:

Activo Riesgo | Responsa Amenaza Vulnerabilida  Probabhilid  Impac = Control | Nivel

' ble  del d ad  de|to(l- actual | de
| activo ocurrenci | 5) riesg
! a ! |0

(1-9)

AC Falla parcial | Departamen | Caida  del | Enface
Enlaces de | enelsemicio | to de | servicio en | secundario
internet Infraestructu | enlace deficiente.
ra y | primario. N/A
Seguridad / % 4 B
Proveedor
de servicio
de internet
Falla en el | Departamen | Caida Dependencia de Se
servicio to de | simultanea dos cuenta ;
Infraestructu | de  ambos | proveedores. con / 7
ra y | enlaces. dispositiv ( /
Seguridad / 0S /e
Proveedor 1 5 méviles 5
de servicio habilitad
de internet 0s para
el envio
de las
aclas
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Lentitud del | Departamen | Sobre carga | Ancho de banda
Servicio to de [ de la red | insuficiente o
Infraestructu | interna. equipo de red
ra y desactualizado
Seguridad / il 0
Proveedor
de senvicio
de internet
AC Configuracio | Departamen | Configuracié | Faltade revision
Firewall nincorrecta | to de | n erénea o | de validacion
Infraestructu | incompleta N/A 12
ra y
Seguridad
Fallo de | Deparlamen | Daio fisico Uso de
hardware to de hardware  sin
Infraestructu respaldo NIA 10
ra y
Seguridad
Ataques Departamen | Ataques de | Reglas
externos to de | denegacion | insuficientes
Infraestructu | de  servicio | para  miligar N/A 15
ra y | (DDoS) ataques
Seguridad avanzados
AC - VPN Acceso no | Departamen | Robo de | Uso de
autorizado to de | credenciales | contrasefias
infraestructu | de acceso débiles N/A 12
ra y
Seguridad
Interceptacio | Departamen | Ataques de | Configuracion
n de datos to de | intermediario | insegura 0
Infraestructu | (Man-in-the- | cifrado débil N/A 15
ra y | Middle)
Seguridad
Obsolescenc | Departamen | Uso de | Falta de
ia to de | software o | actualizaciones
tecnoldgica Infraestructu | equipos de seguridad o N/A 8
ra y | obsoletos soporte
Seguridad
Saluracion Departamen | Exceso de | Falta de
de to de | usuarios o | monitoreo.
conexiones infraestructu | conexiones NIA 12
ra y | simultaneas
Seguridad
AC - UPS Equipos sin | Departamen | Falla en el | Mantenimiento
energia to de | equipo inadecuado o
eléctrica Infraestructu desgaste  del N/A 15
ra ¥y equipo
Seguridad -
Obsolescenc | Departamen | Uso de | Faltade soporte r g
| ia to de | equipos o cambio de
tecnologica | Infraestructu | obsoletos equipos. N/A 8 7
ra y 2
Seguridad
Tiempo Departamen | Baterias Uso excesivo
insuficiente to de | descargadas
derespaldo | Infraestructu | o dafiadas N/A 8
ra y
Seguridad

|
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AC - NVR Fallo de | Departamen | Dafio fisico | Desgaste por
funcionamien | to de | del disco | uso continuo
to Infraestructu | duro N/A 6
ra y
Seguridad
Pérdida de | Departamen | Eliminacion | Falta de
grabaciones | o de | accidental o | respaldos
de eventos Infraestructu | dafio de los N/A 10
ra y | archivos
Seguridad
AC - | Fallo del | Departamen | Dafio fisico Sobrecalentami
Switches dispositivo to de ento ylo
Infraestructu desgaste  por N/A 8
ra y uso
Seguridad
Congestion Departamen | Saturacion Configuracion
de lared to de | por frafico no | inadecuada
Infraestructu | gestionado NIA 12
ra y
Seguridad
Acceso no | Departamen | Hackeo o | Falta de
autorizado to de | configuracion | controles  de
Infraestructu | es maliciosas | acceso fisico NIA 15
ra y ylo légico.
Seguridad
Pérdida de | Departamen | Fallo de | Falta de
conectividad | to de | energia respaldo  de
Infraestructu energia NIA 10
ra y
Seguridad
AC - | Fallo de | Departamen | Dafio en | Desgaste por
Servidores | hardware fo de | componente | uso,
Infraestructu | s criticos sobrecalentami N/A 10
ra y ento
Seguridad
Pérdidas de | Departamen | Corrupcion o | Copias de
datos fo de | eliminacion seguridad
Infraestructu | de datos insuficientes o NIA 15
ra y no actualizadas
Seguridad
Acceso  no | Departamen | Hackeo o | Configuracion
autorizado to de | robo de | débil de
Infraestructu | credenciales | permisos y N/A 15
ra y contrasefias
Seguridad
Interrupcion | Departamen | Fallo de | Falta de
del servicio to de | energia o | redundancia en
Infraestructu | conectividad | energiay red N/A 8
ra y
Seguridad /
ANC - | Fallo de | Departamen | Dafio  del | Picos de L
Conmutado | equipo to de | equipo energia  que /f
res Infraestructu dafien el equipo N/A 8 /L
telefonicos ra y
Seguridad
Interrupcion | Departamen | Falla de | Mala
del servicio to de | conexion en | configuracion N/A 9
Infraestructu | la linea | de conmutador
ra y | telefonica
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Seguridad /
Proveedor
de servicio
de telefonia
Obsolescenc | Departamen | Dispositivos | Falfa de
ia to de | obsoletos reemplazo  de
tecnologica Infraestructu | funcionalmen | equipo obsoleto 2 3 N/A 6
ra y | te
Sequridad
AC - Red | Interrupcion | Departamen | Cofe  de | Ausencia  de
eléctrica del to de | energia o | respaldo
suministro Infraestructu | fluctuaciones | inmediato
eléctrico ra y | devollaje 3 4 NIA 12
Seguridad /
Proveedor
de energia
AC - | Falla en el | Departamen | Fallo Falla de
Plantas de | arangue fo de | mecanico o | mantenimiento
energia Infraestructu | eléctrico 3 4 NIA 12
eléctrica ra ¥
Seguridad
Insuficiencia | Departamen | Agotamiento | Dependenciade
de to de | del suminisfro
combustible | Infraestructu | combustible | externo 2 5 N/A 10
ra y
Seguridad
AC - | Robo de | Coordinador | Hurto de | Falta de
Equipos de | equipo de CATD/ | equipo medidas  de 3 5 N/A 15
computo ccv seguridad fisica
portatil Daiio fisico Coordinador | Golpes, Manejo
(Personal de CATD/ | caidas o | inadecuado del 3 4 NIA 12
Operativo) ccv derrames de | equipo
liquidos
Pérdida de | Coordinador | Robo, Puertos de
informacion de CATD/ | sustraccion USB, bandejas
CcCcv de de CD y DVD, 3 5 N/A 15
informacién | Bluetooth
habilitados
Acceso  no | Coordinador | Robo de | Contrasefias
auterizado de CATD/ | credenciales | débiles 3 5 NIA 15
ccv 0
manipulacion
Obsolescenc | Departamen | Equipo Falta de
ia to de | desactualiza | actualizacion de
tecnoldgica Infraestructu | do equipos 2 3 N/A 6
ra y
Seguridad
AC - | Mal Coordinador | Configuracié | Falta de
Escaneres | funcionamien | de  CATD/ | nincorrecta | capacitacion en 9 3 N/A 6 #
to durante la | CCV el uso del v p
digitalizacion equipo { X/
Dafio  por | Coordinador | Sobrecarga | Operacion fuera / /
sobrecarga de CATD/ | de de las ‘
de trabajo ccv documentos | especificacione 3 4 N/A 12
s
recomendadas
Interrupcion | Coordinador | Fallo Falta de
del servicio de CATD/ | elécirico o de | respaldo 3 5 N/A 15
ccv coneclividad | eléctrico 0
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redundancia en
dispositivos
Pérdida de | Coordinador | Ajustes Acomodo
calidad en | de CATD/ | incomrectos inadecuado del 3 3 NIA 9
digitalizacion | CCV Acta PREP
€es
AC - | Falla de | Deparlamen | Daiio poruso | Falia de
Impresoras | equipo to de | continuo mantenimiento
Infraestructu 3 4 N/A 12
ra y
Seguridad
Pérdida de | Coordinador | Documentos | Falta de control
documentos | de CATD extraviados o | en la
impresos recolectados | recoleccion de 2 4 NIA 8
por personal | impresiones.
no
autorizado
Falta de | Departamen | Fallo en la | Dependenciade
conectividad | to de | red o | la conectividad
Infraestructu | configuracién | de red. 2 3 N/IA 6
ra incorrecta
Seguridad
ANC - | Fallo de | Departamen | Dafio fisico Falta de revision
Camaras de | equipo to de o proteccion del
seguridad Infraestructu equipo 3 4 N/A 12
ra y
Seguridad
Interrupcion | Departamen | Corte de | Falta de
del servicio | to de | energia o | respaldo
Infraestructu | falloenlared | eléctrico 3 4 N/A 12
ra y
Seguridad
ANC - | Lesiones al | Departamen | Mobiliario en | Uso de
Sillas y | personal to de | mal estado mobiliario
mesas Personal y dafiado
Talento [ 2 4 N/A 8
Coordinador
de
CATD/CCV
Pérdida o | Departamen | Falta de | Falta de registro
robo to de | control  de | delos activos
Administraci | inventarios
on y
Finanzas / 2 2 WA §
Coordinador
de
CATDICCV
AC - DSA Falla en el | Departamen | Mal Falta de
funcionamien | to de | funcionamien | revisiones
to Infraestructu | to o dafio | previas 3 4 NIA 12
ra y | mecanico f X
Seguridad S
Interrupcion | Coordinador | Fallo Dependencia de L
del servicio de CATD eléctrico suministro 2 4 N/A 8
eléctrico
Pérdida o | Coordinador | Sustitucion Falta de
robo de CATD indebida del | inventario 2 5 N/A 10
equipo
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Dafio fisico Coordinador | Golpes, Ausencia  de
de CATD caidas o | protocoles de NIA 9
manejo manejo de
inadecuado | equipos
AC - | Robo o | Coordinador | Extraccion Falta de
Dispositivo | pérdida de CATD fisica 0 | seguimiento de NIA 15
s moviles extravio los equipos
Ataques de | Coordinador | Instalacion Falta de
malware de CATD de politicas  para NIA 10
aplicaciones | descargas
no seguras
Fallos en la | Coordinador | Problemas Dependencia de
conectividad | de CATD de red conexiones de N/A 9
red
AC - | Uso no | Coordinador | Consumo Fata de
Servicios autorizado de CATD excesivo por | restricciones en
de datos actividades el uso de datos N/A 12
moviles no moviles
relacionadas
Sobrecosto Departamen | Consumo de | Falta de
en el uso to de | datos mayor | monitoreo o
Administraci | al esperado | limites de datos
on y contratados N/A 8
Finanzas f
Coordinador
de CATD
AC- Bases | Pérdida de | Departamen | Fallo en el | Falta de
de datos en | datos to de | almacenamie | respaldo
servidores Infraestructu | nto o dafio N/A 10
ra y | fisico  del
Seguridad servidor
Acceso no | Departamen | Robo de | Contrasefias
autorizado to de | credenciales | débiles y falta
Infraestructu | o de cifrado N/A 15
ra y | configuracion
Seguridad insegura
Ataques Departamen | Explotacion Falta de
cibeméticos | to de | de actualizaciones
Infraestructu | vulnerabilida | y configuracion NIA 15
ra y | des en | de seguridad
Seguridad infraestructur
a
Interrupcion | Departamen | Sobrecarga | Falta de
del servicio fo de | del servidoro | escalabilidad y
Infraestructu | fallos respaldo N/A 8
ra y | eléctricos eléctrico
Seguridad
AC - Actas | Interrupcion | Departamen | Fallo en la | Dependenciade
digitalizada | de trasmisién | fo de | red la conectividad
S de datos Infraestructu N/A 8
ra y
Sequridad '
AC-MCAD | Acceso no | Departamen | Robo  de | Tener la -
aulorizado to de | credenciales | contrasefia a la &
Software e | 0 vista de
implementac | configuracion | cualguier N/A 15
ion / | esinseguras | persona
Coordinador
de CATD
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Alteracion de | Departamen | Identificacion | Falta de
informacion | to de | ermonea del | capacitacion al
Software e | Acta personal
Implementac respecto a la NIA 20
ion / identificacion de
Coordinador las Actas
de CATD
Interrupcion | Departamen | Fallo en la | Dependenciade
del servicio to de | red la conectividad
Infraestructu N/A £
ra y
Seguridad
AC — | Emor en la | Departamen | Errores Falta de
CVPREP captura de | to de | humanos capacitacion o
los datos Software e | durante la | supervision
Implementac | digitalizacion N/A 12
ion /
Coordinador
de CCV
Acceso  no | Departamen | Robo de | Contrasefia a la
autorizado fo de | credenciales | vista del
Software e personal. N/A 15
Implementac
in
Interrupcién | Departamen | Fallo en la | Dependenciade
del sistema | to de | red un solo
Infraestructu proveedor  de NIA 15
ra y servicio.
Seguridad
AC - PREP | Error en la | Deparlamen | Captura Falta de
Casilla digitalizacion | to de | incorrecta o | capacitacion ©
de aclas Software e | de baja | mal uso del N/A 12
Implementac | calidad en la | dispositivo
ién / CAE imagen
Blogueo por | Departamen | Olvido  de | Asociacion dela
intentos to de | contrasefias | aplicacion con
falidos de | Software e | o uso en | el IMEl y limite N/A 12
acceso Implementac | dispositivos | de intentos
ion / CAE no fallidos.
autorizados
Fallo en el | Departamen | Problemas Dependencia de
envio de | to de | de la red movil
actas Software e | coneclividad NIA 12
Implementac | en la casilla
ion
Emror en la | Departamen | Archivo con | Validacion de
asignacion to de | datos asignaciones
de secciones | Software e | incorrectos o | Gnicamente
Implementac | inconsistenci | cuando se
ion /| as reporta un
Departamen problema NiA W L,
to de ( Py
Administraci ,{/
on de “
proyecto
AC - Pagina | Interrupcion | Departamen | Atague Falta de
web portal | del servicio to de | DDoS mitigacion  de NIA 4
Desarrollo / trafico andmalo
Departamen
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to de
Infraestructu
ra y
Seguridad
AC - | Caida  de | Departamen | Fallo en la | Falta de
Replicador | replicacion to de | red redundancia
de Base de infraestructu 2 2 NIA 4
Datos ra y
seguridad
ANC - Chat | Inferrupcion | Departamen | Fallo en la | Retraso en la
para de la|to de | red actualizacion de
comunicaci | comunicacid | Software e la informacion 3 1 N/A 3
6n COPREP | n Implementac
- CATD - ibn
ccv Realizacion Coordinador | Retraso dela | Retrabajo delas
de de CATD/ | comunicacid | tareas
aclividades Cccv n asignadas 2 2 NIA 4
sin
autorizacion
ANC - | Interrupcion | Departamen | Fallo en la | Retraso en la
Difusores de la|to de | red actualizacion de
oficiales comunicacié | Software e la informacién 3 1 N/A 3
n Implementac
ion
Falla en el | Departamen | Incumplimien | Retraso ylo
servicio de | to de | to en las | posible
Difusores Software e | capacidades | interrupcion de 2 1 N/A 2
activos Implementac | requeridas la replicacion de
ion resultados
AC - | Retras6 en | Departamen | Actividades | Dificultades
Plantilla las to de | estancadas para alcanzar 3 3 N/A 9
operativa actividades personal 'y objetivos
completa del proyecto | talento estratégicos
Rotacion de | Departamen | Capacitacion | Requerird una
personal to de | por blogues | capacitacion 9 3 NIA 6
personal y | pequefios mucho mas
talento segmentada
AC - PTO | Falta de Pasar  por | Descalificacion
aprobado transmision alto una | de actividades
total del PTO necesidad por no trasmitir 2 4 N/A 8
basica para | la informacion
el proceso requerida
Falla en la Rechazo de | Retrabajo y
comprension los procesos | perdidas
de las realizados considerables
necesidades por durante el 1 ? NiA -
incumplimien | proyecto
to
AC — | Seguridad en | Departamen | Usoy accese | Documentacion
Documento | almacenamie | to de | de ftodo el | obsoleta  yfo -
S nto y | Software e | personal modificada 3 3 N/A 9 /_./'
relacionado | versionamien | Implementac /
s al proceso | to ion Lo
PREP =4
AC - Actas | Retrasdenla | Coordinador | Incumplimien | No contarcon la
(ejercicios, | entrega de | fider to de las | suficiente
simulacros) | formatos actividades gjecucion  de 2 4 N/A 8
necesarias tareas para una
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capacitacion
adecuada
Eror en la | Departamen | Incomprensi | Resultados
captura de | fo de [ 6n de las | errbneos y
datos personal y | partes  de | posible falla del 5 2 NIA 10
talento valor en el | sistema
proceso
AC - Actas | Dafios en las | Coordinador | Llegada con | Imposibilidad de
(PREP) actas lider condiciones | realizar su
que impidan | correcta 5 1 NIA 5
su verificacion
procesamien
lo
AC - | Falta de | Departamen | Violacion de | Infilracion de
CATDICCV | seguridad to de | terceros informacion 9 4 NIA 8
perimetral personal y | dentro de las | privada
falento instalaciones
Tabla 5. Evaluacion de riesgos
8 Consideraciones y recomendaciones de seguridad de Ia

informacion

La seguridad con la cual se maneja la informacion es uno de los puntos mas importantes de esta
solucion, es por ello, por lo que una vez definida y consensuada con el IEC la evaluacion de riesgos,
a continuacion, se presentan las acciones para la gestion de riesgos.

El presente Plan contempla acciones, directrices, estandares y procedimientos orientados a fortalecer
la seguridad de la informacion, la infraestructura tecnoldgica y los procesos operativos del PREP.

8.1 Implementacion de medidas de capacitacion

Con el proposito de instruir y proporcionar al personal contratado las herramientas necesarias para
operar correctamente y de manera eficaz el PREP para el proceso electoral 2026, se brindaran los
siguientes temas de capacitacion:

e Interpretar la estrategia de capacitacion.

o |dentificar y conocer los cargos de eleccion popular a renovar.

e Apropiarse del Proceso Técnico Operativo del PREP Coahuila 2026, su ejecucion en los
CATD y CCV, e identificar el rol y actividades a desempenar.

e Conocer el programa de trabajo como marco de referencia.

o |dentificar y resolver contingencias para la continuidad y operatividad del PREP.

o Conocer y aplicar el objetivo del plan de ejercicios y simulacros, para su eficiente realizacion.

8.1.1 Materiales de capacitacion

En Informéatica Electoral dependiendo del tipo de capacitacién, se proporcionaran los siguientes
materiales de capacitacion:
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e Procedimientos documentados, mismos que podran encontrarse en un manual de
operaciones o en el repositorio utilizado por Informatica Electoral.

e Presentaciones en PowerPoint.

e Guias rapidas informativas

e Equipo de computo.

o Celulares.

e Acceso a internet y servicios de correo y mensajeria.

8.2 Implementacion de medidas de arquitectura de seguridad

Los sistemas informaticos por utilizar en el proceso PREP se habilitaran en un sistema de nube hibrida,
combinando una nube privada, infraestructura en sitio dentro del COPREP, con seguridad perimetral
definida por firewalls, y un servicio de nube publica con seguridad perimetral y otras caracteristicas de
proteccion basada en nube.

Para la comunicacion interna se usaran tineles VPN con encriptacion de datos AES de 256 bits.
Ademas, para evitar la saturacion de servidores, se utilizaran balanceadores de carga para que
distribuyan las peticiones de los usuarios. En los centros de datos internamente se operara con VLAN
privadas, y dentro de estas redes habra firewalls que evitaran que usuarios entren en la red interna de
los centros de datos utilizando Intrusion Prevention System (IPS) e Intrusion Detection System (IDS).

Para la publicacion del sitio web publico se contara con un servicio de proteccion de ataques DDoS
con capacidad minima de 100 Gbps, capaz de mitigar ataques de denegacion de servicio de mas de
200Thps, un firewall de aplicaciones web (WAF por sus siglas en inglés) y una red de entrega de
contenidos (CDN, por sus siglas en inglés) con mas de 200 puntos de presencia a nivel mundial y
capacidad de entregar 50 Ghps de sitio web “limpio”. Este servicio mitigara los posibles ataques y
enviara las peticiones legitimas a un balanceador de carga redundante con capacidad de 250,000
conexiones (nicas.

El balanceador de carga redundante enviara las peticiones a los servidores web necesarios para
entregar los contenidos, pudiendo ser desde 2 hasta 10, dependiendo del probable namero de
visitantes que espere el sitio web plblico. Siendo el caso particular de Coahuila, el uso de 4 servidores.

8.3 Estructura del modelo de seguridad

Se propone la utilizacion de dos centros de datos distintos para garantizar la operacion de los sistemas
en su totalidad, debido a que los datos se guardan inicialmente en el Centro de Datos 1 (CD1) y este,
a la vez, replica de manera inmediata los datos capturados a un centro de datos remoto de

contingencia (CD2). Esta replicacion es en tiempo real para los datos més criticos, tales como bases /\__,\,» i

de datos, actas digitalizadas, sesiones, etcétera, y de 60 segundos en los datos de menor nivel, tales  *
como contenidos estaticos de servidores de publicacion, servicios secundarios, etcétera. L~

Con esta metodologia se lograra tener un ambiente de alta disponibilidad con capacidad de

continuidad en los procesos principales, tales como servidores de almacenamiento y captura de actas,
servidores de bases de datos y servidores de difusion publica de resultados.
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Tabla 6. Diagrama de interconexién y seguridad de red

8.4 Implementacion de medidas de seguridad de la informacion en sistemas
informaticos

Para asegurar que existan las adecuadas medidas de seguridad para la proteccion de la informacion
y de los sistemas, aun previo a la realizacion de la evaluacion de riesgos se realizaran los siguientes

controles.

8.4.1 Control de usuarios y contraseiias con privilegios de operacion

Al ser el PREP un sistema en linea, es necesario que cuente con un mecanismo de acceso, por lo
cual se implementara un estricto control y generacion de las cuentas de usuario correspondientes.
Como segundo nivel de seguridad en este rubro, es preciso sefialar que el PREP contemplara diversos

privilegios de operacion en las cuentas de usuario que se generen, contemplando diversos aspectos, .
como, por ejemplo, un usuario de digitalizacion del CATD del Distrito V no podra digitalizar e identificar T
actas e informacion del CATD del Distrito IV, los usuarios de tipo “consulta”, como su nombre lo indica, . >(/
no podran capturar informacion, entre otros. : /

Cabe destacar que los equipos de computo utilizados en PREP, en su totalidad cuentan con
actualizaciones diariamente en el sistema operativo, hardware y antivirus, asimismo, se cuenta con
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documentos para la administracion y configuracion de los dispositivos de comunicaciones, servidores
y base de datos para evitar vulnerabilidades en su operacion.

Para establecer las contrasefias por utilizar, se contara con una longitud y nivel de complejidad minimo
que debera cumplir dicha contrasefia, y se renovaré previo al inicio de cada ejercicio, simulacro y
Jornada Electoral.

Complementando la seguridad de los equipos de computo a utilizarse en el PREP, se inhabilitan los
puertos USB de cada uno de los dispositivos, asi como la inhabilitacion y restriccion de las tarjetas de
red inalambrica (Wi-Fi) y Bluetooth y bandejas lectoras de CD/DVD.

Este procedimiento evita filtracion de informacion y protegen al equipo contra la introduccion de virus
informaticos.

Los usuarios se generaran bajo la siguiente nomenclatura:
[SISTEMA]_[CENTROID]_[NUMERO_USUARIQ]
Ejemplo:

Cvprep_40_01

Las contrasefias de dichos usuarios se generaran desde un sistema central, el cual seguira las
siguientes reglas:

e 8 caracteres alfanuméricos (Nimeros, maydsculas, mintsculas).

o Se generaran contrasefias unicas de manera aleatoria.

o Se realizara una asignacion de contrasefias de manera periddica.

e Las contrasefias se resguardaran de forma segura en las oficinas de Informatica Electoral.
o Estara estrictamente prohibido registrar contrasefias en cualquier lugar del area de trabajo.

8.4.2 Comunicacion cifrada de informacion

Para fortalecer los mecanismos de envio de la informacion a través de Internet, se implementaran
firewalls con capacidad de encriptacion de 256 bits, con esto generando canales seguros entre los
CATD’s, CCV's y Centro de Operacién, ademas la comunicacion a los servidores del sistema sera a
través de protocolos seguros en especifico HTTPS, aunado a esto una doble autenticacion de acceso.
Dicho protocolo (HTTPS) es el mecanismo estandar a nivel internacional en materia de sistemas de
comercio electronico y servicios bancarios en linea.

8.4.3 Implementacion de red segura y estructura de servidores

A la par del uso de protocolos cifrados para el envio de la informacion, se establecera una red privada
virtual (VPN) con nivel de encriptacion de 256 bits entre los equipos de computo instalados en los
CATD's y en oficinas centrales del COPREP con los servidores que alojen los sistemas del PREP.
Cabe sefialar que solamente los equipos que estén dados de alta en dicha red privada podrén acceder
al sistema, incrementando con ello su nivel de seguridad.
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Los firewalls instalados en CATD’s / CCV's y Centro de Operacion, tendran reglas que permitiran el
acceso (nicamente a los equipos de computo necesarios y estrictamente a los servicios que se
requieren.

Esta red segura contempla el uso de sistemas de proteccion contra ataques de diversos tipos, tales
como: Ataques "Hombre en el Medio” (MITM) que permiten interceptar el tréfico entre un servidor y un
equipo de computo, ataques de “DNS rebind" que permiten convertir un equipo en un proxy de red,
entre otros.

El almacenamiento de la informacion proveniente de los CATD's, se realizara en al menos dos
servidores locales que trabajan en espejo o equivalente, que permite respaldar la informacion de un
servidor a otro en tiempo real, por si alguno de los dos sufriera algan dafio, la informacion seguira
disponible.

8.44 Mecanismos de redundancia de informacion y comunicacion

En caso de existir cortes de sefial de Internet en algin componente de la red privada, cada CATD,
CCV y Centro de Operaciones debera contar con un enlace alterno, para mantener comunicacion con
los servidores del sistema.

Ejemplos de servicio de Internet en Centro de Operaciones:

e ISP1 como principal, con ancho de banda suficiente para sostener la operacion fluida y al
menos un 50% de excedente.

e ISP2 como secundario, con ancho de banda suficiente para sostener la operacion fluida y al
menos un 50% de excedente.

8.4.5 Bitacora de operaciones

Todo sistema de captura con mltiples usuarios debe contar con un control o bitacora de operaciones
realizadas en el sistema, que incluya desde fecha y hora de ingresos y salidas del sistema hasta
registro de operaciones de captura y consulta de todos los usuarios que tengan contrasefia valida para
utilizacion del sistema.

8.4.6 Proteccion de sitio web publico

Para la publicacién del sitio web publico, se contara con un servicio de proteccion de ataques DDoS
con capacidad de 100 Gbps, un firewall de aplicaciones web (WAF por sus siglas en inglés) y una red
de entrega de contenidos (CDN por sus siglas en inglés) con mas de 200 puntos de presencia a nivel
mundial y capacidad de entregar al menos 50 Gbps de sitio web “limpio”.

Este servicio mitigara los posibles ataques y enviara las peticiones legitimas a un balanceador de
carga redundante con capacidad de 250,000 conexiones unicas.
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El balanceador de carga redundante enviara las peticiones a los servidores web necesarios para
entregar los contenidos, pudiendo ser desde 2 hasta 10, dependiendo del probable numero de
visitantes que espere el sitio web publico.

8.4.7

Listado de verificacion de seguridad

Con el fin de fortalecer la gestion y seguimiento de las actividades e infraestructura se recomienda la
generacion de listas de habilitacion de seguridad de los componentes tecnologicos que se utilizaran
en los simulacros y el dia de |a jornada electoral.

8.4.8

Seguridad de los datos

Para realizar el proceso PREP, Informatica Electoral suministrara y hara la configuracion y pruebas
necesarias de los siguientes equipos informaticos en cada CATD y en su caso CCV:

Equipo para conectividad y seguridad de red: Firewall perimetral, realizara el balanceo de
ancho de banda de los internet, habilitacion de la red privada virtual.

Equipo concentrador de red: Se interconectaran los equipos de computo y tecnologicos para
crear una red LAN.

Teléfono IP: Equipo configurado con una linea y extension interna, la cual se comunicara entre
CATD’s y COPREP mediante VPN.

Cableado de red: Todos los equipos de computo se comunicaran mediante cableado Ethernet
categoria 5e con una velocidad de 10/100 Mbps como minimo en los CATD.

Y, cableado Ethernet categoria 6 en el caso de los CCV.

8.5 Seguridad fisica en CATD y CCV

Informatica Electoral realizara las adecuaciones pertinentes con el objetivo de lograr que los centros
de trabajo designados por el IEC cuenten con las siguientes caracteristicas:
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El inmueble debe de contar con excelentes condiciones de construccion para evitar posibles
filtraciones de aire y agua que daiien el equipo tecnologico. También debe de contar con
facilidad para la instalacion de servicios externos, tales como telefonia e internet.

Extintores de CO2, que no dafie el equipo de computo al ser usados, distribuidos 1 cada 300
metros cuadrados de acuerdo con lo indicado en la NOM-002-STPS-2010.

Area libre de ventanas, en caso de existir estas deben de contar con protecciones y cerrojo.
Es deseable que solo se cuente con una puerta de acceso, la cual debe de contar con cerrojo
y acceso biométrico para el control de acceso al personal.

En el caso de las instalaciones donde vayan a trabajar mas de 50 personas, sera
recomendable que el recinto cuente con salida de emergencia.

Conexiones eléctricas suficientes para la conexion de los equipos informaticos: Se debe de
entregar una conexion de corriente eléctrica regulada y aterrizada a tierra, la cual se conectara
al UPS.



$.IEC - « PREP

Informatica 2026 « COAH
Electoral

e Se verificaran que los espacios de trabajo del PREP se mantengan libres de liquidos y comida.
Asimismo, se indicara la prohibicion del uso de teléfonos celulares (estos Gnicamente podran
ser utilizados fuera de las instalaciones del CATD), memorias USB, audifonos u otros
dispositivos ajenos a la operacion durante el desarrollo del Programa.

» Se contara con una planta de energia de emergencia con capacidad suficiente para garantizar
la operacion continua de los equipos y dispositivos que forman parte de los CCV. Asimismo,
se dispondra de una planta de energia portatil para asegurar el suministro eléctrico en cada
uno de los 16 CATD.

o Cualquier intento de acceso irregular a recintos o equipos (accesos fuera de horario, cantidad
de personal diferente del esperado, etc.) debe ser reportado de manera automatica mediante
alertas oportunas al personal responsable. El acceso al sistema informatico fuera de horarios
autorizados se encontrara controlado desde la central.

e El IEC contara con el apoyo de la fuerza publica el dia de la Jornada Electoral para los
espacios destinados a la operacion del PREP.

e Se implementara monitoreo mediante circuito cerrado de television (CCTV) en los CCV, con
acceso permanente para el personal autorizado del [EC, tanto a imagenes en tiempo real
como a grabaciones.

e Sistema de ventilacion: Con capacidad de abastecimiento para toda el &rea CATD y CCV.

8.6 Buenas practicas en el manejo de informacion sensible

Durante el desarrollo del PREP se observaran buenas practicas en el manejo de informacion sensible,
tales como:

° Las comunicaciones sobre informacion sensible no deben llevarse a cabo en lugares donde
puedan ser escuchadas.

° Documentos sensibles no deben dejarse a la vista;

e Sies necesario dejar documentos sensibles en areas donde puede haber visitantes, deben
colocarse con el contenido hacia abajo, o eventualmente cubiertos con una hoja;

° Documentos sensibles que ya no son necesarios deben destruirse inmediatamente, o
colocados en contenedores apropiados para su posterior destruccion;

° Conversaciones telefonicas sobre temas sensibles deben llevarse a cabo de manera discreta;

° Cuando se trate un tema relativo a una persona en particular, confirmar de quién se esté
hablando antes de hacerlo;

e Sila persona a quien se quiere localizar no se encuentra, Unicamente dejar el nombre y
teléfono a donde debera llamar cuando esté disponible; L/

° Mantener bajo el volumen del altavoz;

o Evitar colocar informacion sensible en memorias USB u otros medios de almacenamiento de
datos;
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e Si un dispositivo movil es robado o extraviado debe ser reportado inmediatamente al jefe
inmediato;

e  Tener cuidado al incluir cualquier informacion que pueda ser considerada como confidencial
en un mensaje de correo electronico;

e  Ser particularmente cuidadoso al enviar archivos adjuntos, y tener en cuenta que archivos
adjuntos recibidos pueden ser fuente de malware;

° Si la informacion enviada es confidencial incluir una nota informativa sobre este hecho al final;

o Verificar siempre los destinatarios antes de enviar informacion confidencial.

o Verificar siempre los campos “para”, “cc”, “bcc”, especialmente cuando se aplica la accion
‘responder a todos".

8.7 Seguridad personal
8.7.1 Identificaciones y deteccion de intrusos

Se implementara una estrategia para asegurar que el acceso a los CATD y CCV's sea restringido a
solo el personal autorizado por Informatica Electoral y el IEC. Se mantendra el registro de los accesos.

Para tener una mayor seguridad en los centros, el personal que se encuentre dentro de cada centro
debera portar su identificacion oficial, la cual tiene en su disefio: en la parte frontal, el logo de
Informética Electoral, fotografia del portador, nombre y puesto; y en la parte trasera de la identificacion,
la direccion de Informatica Electoral, codigo QR, firma de autorizacion, clave de elector, tipo de sangre,
correo, vigencia de identificacion, logo del |[EC y logo de IE.

Vista frontal Vista trasera / '/
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Este gafete pertenece a Informatica Electoral y debera ser
portado por el colaborador en todo momento en un lugar
visible durante la Jornada laboral. La responsabilidad dei
uso de este galete es de la empresa Informalica Electoral
y det portador del mismo
Informética Electoral, S.C.
Constitucién No. 1061-1, Col. Jorge Almada, CP 80200.
Culiacén, Sinaloa. Tel. (667) 715 2840

Tabla 7. Disefio de gafetes

8.7.2 Chalecos

Todo el personal debera portar chalecos oficiales que lo identifiquen como miembro del personal
contratado, las cuales deberan tener los colores establecidos por Informatica Electoral y el IEC. Los
colores seran establecidos de acuerdo con el puesto que funja, para efectos de la presente propuesta
se sugieren los siguientes:

Vista frontal Vista trasera

PERSONAL

Informatica | P I { P E
Electoral |
| X
Y

.

Informatica
Electoral

Tabla 8. Disefio chaleco para coordinador CATD/CCY /\)

Vista frontal Vista trasera
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Vista frontal Vista trasera

PERSONAL
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Electoral

I
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Electoral

Tabla 10. Disefio chaleco para digitalizador

Vista frontal Vista trasera

gt |

;' informatica | |
| Electoral

Informatica

Electoral

Tabla 11. Disefio chaleco para acopiador /

Vista frontal Vista trasera
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Tabla 12. Disefio chaleco para personal del COPREP

Monitoreo por video CCTV en los CATD y CCV, teniendo acceso en cualquier momento el personal
autorizado del IEC, tanto a las imagenes en tiempo real, como a las grabaciones.

No se permitira el uso de dispositivos méviles de comunicacion o fotograficos al interior de las
instalaciones, para esto se instalaran 1 linea de Voz IP a las Oficinas de Coordinacion.

8.7.3 Seguridad en el acceso a la aplicacion movil

La seguridad en el acceso a aplicacion movil tiene contemplados los siguientes puntos:

e Uso de token (el token tiene una expiracion de 2 horas el cual sélo podra ser utilizado por el
usuario al que sea asignado al inicio de la jornada y puede ser configurable con respecto a
lineamientos PREP).

La seguridad en celulares:

o Los celulares no deben ser root (para PREP Casilla).

o Lasdigitalizaciones se guardaran en formato .jpg y esta se almacena en un espacio reservado
con acceso Unico para la aplicacion, haciendo que el uso de cualquier ofra aplicacién de
galeria no pueda acceder a las digitalizaciones.

o Las digitalizaciones se encriptaran en SHA: 256 (HASH) el cual se genera al digitalizar el acta
desde el dispositivo movil, al enviarla a MCAD para su identificacion se genera otro codigo el
cual se compara con el primero que se generd, si estos son iguales se envia, al llegar al
siguiente MCAD para su foliacion se genera un 3er HASH que se compara con los primeros,
este proceso se realiza para validar que la digitalizacion no haya sido modificada.

o Los celulares estaran restringidos para evitar que los usuarios puedan desactivar el servicio
de Geolocalizacion.

o El uso de geolocalizacion permite monitorear si el usuario se mueve de la zona en la que se (.
encuentra la casilla donde se le ha asignado, si este se encuentra fuera de la zona asignada
la aplicacion no permite captura de actas.

o El personal operativo tendra el siguiente proceso para:
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a) Personal Operativo: Se le asignara un usuario y contrasefia, el cual al iniciar sesion
se relacionara con el IMEI del celular y generara un token el cual no permitira que el
usuario inicie sesion en otro celular.

b) Aliniciar la jornada la aplicacion utilizara la localizacion para hacer comparacion con
la localizacion de la casilla y permitir el uso de este si se encuentra dentro de la zona
establecida en la casilla.

o Elenvio de imagenes sera por medio del uso de datos / internet, si no se cuenta con datos la
aplicacion almacenara una cola de imagenes para que al llegar a una zona con acceso a
internet se finalice el envio de imagenes.

Previo a documentar las estrategias de gestion de riesgos resultantes de las evaluaciones, se
analizara cuales procedimientos y estrategias no serfan riesgosas documentarlas, considerando la
naturaleza publica del plan de seguridad, las que resulten aceptables seran documentadas en dicho
plan, dicho analisis se realizara en consenso con el IEC.

9 Plan de concientizacion

El plan de concientizacion es un programa formal que tiene como proposito capacitar y sensibilizar a
los colaboradores de Informatica Electoral en materia de las posibles amenazas (principalmente las
de amenazas de seguridad de la informacion) y como gestionarlas.

9.1 Obijetivo del plan de concientizacion

El objetivo es que las y los usuarios que intervienen en el proyecto, de acuerdo con sus atribuciones,
puedan conocer los riesgos y las amenazas que enfrenta el PREP, asi como saber la forma en que
pueden apoyar para minimizar dichos riesgos o prevenir algéin incidente de seguridad.

9.2 Alcance del plan de concientizacion

Abarca desde la definicion de la situacion actual a través de encuestas y/o pruebas de conocimiento
en materia de seguridad de la informacién, pasando posteriormente por capacitacion y
concientizacion hasta la evaluacion del personal capacitado con el objetivo de medir la efectividad de
la capacitacion.
Asi mismo, el alcance especifico en la capacitacion es el siguiente:
e Sensibilizacion sobre riesgos de seguridad de la informacion.
e Promocion de buenas précticas.
o Desarrollo seguro.
o Concientizacion del SGSI.
o Herramientas y técnicas de configuracion segura de servicios digitales. <
o Gestion de incidentes. ol
o Planes de seguridad y continuidad.
e Divulgacién de politicas y procedimientos.
e Cumplimiento normativo.
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Es importante sefialar que no todos los colaboradores llevaran la misma capacitacion, ya que, los
contenidos por impartir dependeran del rol de cada colaborador en el proyecto.

9.3 Situacion actual

Para que el plan de concientizacion tenga la efectividad deseada, es crucial entender las
necesidades de capacitacion que tienen los colaboradores, mismas que se buscaran comprender a
través de la realizacion de una encuesta de conocimientos en materia del PREP, modelo de servicio
y seguridad de la informacion, a continuacion, se puede observar el cuestionario planteado:

1. ¢Qué significa PREP?

a. Programa de Recuento Electoral Paralelo.

b. Programa de Resultados Electorales Preliminares.
c. Proceso de Registro de Electores y Participacion.
d. Ninguna de las anteriores.

2. ;Alguna vez has sido victima de algtn hackeo en tus dispositivos laborales o personales? De
haberlo sido y si esta en tus posibilidades, detalla el acontecimiento y si tuvo o no solucién y
su causa mas probable.

a. Si

b. No.

c. No, pero conozco alguien que si.

Explicacion de la situacion:
¢+ En tus palabras, como definirias la seguridad de la informacion?
¢ Cudles son los 3 pilares de seguridad de la informacion?

a. Confidencialidad, Disponibilidad e Integridad.

b. Confidencialidad, Privacidad y Veracidad.

c¢. Informacion, Confidencialidad, Datos.
¢ Queé conoces como phishing?

6. ¢Has vivido situaciones en las que hayas tenido que aplicar algin plan de seguridad y
continuidad? Si es asi y esta dentro de tus posibilidades, detalla la situacion.
a. Si.
b. No.
c. Detallala situacion:
7. Subraya los equipos que sabes utilizar:
Extintor de incendios.
Céamaras de vigilancia.
Planta generadora de energia eléctrica.
IDS e IPS.
Controles de acceso fisico.
Software de antivirus. F
Firewall. { ##
Herramientas de criptografia. =
i. Herramientas de gestion de contrasefias.
8. ¢Qué medidas de seguridad de la informacién has tomado?
9. ¢Qué métodos para la evaluacion de riesgos conoces?
10. ¢ Estas familiarizado con alguna metodologia de gestion de riesgos?

B~ w
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Informética Electoral dependiendo del tipo de capacitacion, brindara los siguientes materiales de

capacitacion:

e Procedimientos documentados, mismos que podran encontrarse en un manual de
operaciones o en el repositorio utilizado por Informéatica Electoral.

e © o o o

9.5 Plan de trabajo

Personal por
capacitar

Equipo de
Desarrollo

COPREP,
Agentes de
Soporte
Técnico,
Agentes de
Personal y
Supervisor
Logistico
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Contenido

-Sensibilizacion sobre
riesgos de seguridad
de la informacion.
-Promocitn de buenas
practicas.

-Desarrollo seguro.
-Concientizacion del
SGSI.

-Herramientas y
técnicas de
configuracion segura
de servicios digitales.
-Gestion de incidentes.
-Planes de seguridad y
continuidad.
-Divulgacion de
politicas y
procedimientos.
-Cumplimiento
normativo.
-Sensibilizacion sobre
riesgos de seguridad
de la informacién.
-Promocion de buenas
practicas.
-Concientizacion del
SGSI.

-Gestion de incidentes.
-Planes de seguridad y
continuidad.
-Divulgacion de
politicas y
procedimientos.

Presentaciones en PowerPoint.
Equipo de computo.
Celulares.

Acceso a internet y servicios de correo y mensajeria.
Guias rapidas.

Actividades por
desarrollar

-Presentacion mediante
técnica grupal, a eleccion del
facilitador.

-Explicacion del SGSI de
Informética Electoral y del
contenido aplicable.
-Sesion de preguntas y
respuestas.

-Aplicacion de cuestionario
de opcion mdltiple.
-Recapitulacion del tema
completo.

-Presentacion mediante
técnica grupal, a eleccion del
facilitador.

-Explicacién del SGSI de
Informética Electoral y del
contenido aplicable.
-Sesion de preguntas y
respuestas.

-Aplicacion de cuestionario
de opcion mltiple.
-Recapitulacion del tema
completo.

Recursos y
materiales
didacticos

-PowerPoint con el
tema completo.
-Prueba objetiva.
(cuestionario con 10
items, de opcitn
multiple)

-Pantalla para
proyeccion.

-Un proyector.

-Equipo de computo.

-Celulares,

-PowerPoint con el
tema completo.
-Prueba objetiva.
(cuestionario con 10
items, de opcion
miltiple).

-Pantalla para
proyeccion.

-Un proyector.

-Equipo de computo.

-Celulares.

Responsa
ble

Gerente de
Procesos y
Calidad.

10 horas

Gerente de
Procesos y
Calidad.

6 horas
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-Cumplimiento
normativo.
Personal -Sensibilizacion sobre  -Presentacion mediante -PowerPoint con el 6 horas Coordinador
Operativo riesgos de seguridad técnica grupal, a eleccion del  tema completo. de Personal
(Coordinadore  de la informacion. facilitador. -Prueba objetiva, y Talento
sde CATDy -Promocion de buenas  -Explicacion del SGSI de {cuestionario con 10
en su caso praclicas. Informética Electoral y del items, de opcion
cey, -Concientizacion del contenido aplicable. multiple)
capturistas / SGSI. -Sesién de preguntas y -Pantalla para
verificadores,  -Geslion de incidentes.  respuestas. proyeccion.
acopiadoresy  -Planes de seguridady  -Aplicacion de cuestionario -Un proyector.
digitalizadores  continuidad. de opcion miltiple. -Equipo de computo.
) -Divulgacion de -Recapitulacion del tema -Celulares.
politicas y completo.
pracedimientos.
-Cumplimiento
normativo.
Auxiliares de -Sensibilizacion sobre  -Presentacion mediante -PowerPoint con el 3 horas Coordinador
CCV, guardia riesgos de seguridad técnica grupal, aeleccion del  fema completo. de Personal
de seguridad.  de la informacion. facilitador. -Prueba objetiva. y Talento
-Planes de seguridady ~ -Explicacion del SGSI de {cuestionario con 10
continuidad. Informatica Electoral y del items, de opcion
-Divulgacion de contenido aplicable mltiple)
politicas y -Sesion de preguntas y -Pantalla para
procedimientos. respuestas. proyeccion.
-Cumplimiento -Aplicacion de cuestionario -Un proyector.
normativo. de opcién multiple. -Equipo de computo.
-Recapitulacion del tema -Celulares.

Tabla 13. Plan de capacitacion

completo.

9.6 Modelo de concientizacion

Gerente de ;

Procesos y
Calidad

« Coordinadores COPREP

Coordinador

de Personal y
Talento

+ Agentes de Soporte Técnico,
Agentes de Personal y Supervisor
Logistico

Agentes de

BarésHaly Talanis; * Personal Operativo,

Auxiliares de CCV'y
guardia de seguridad

y Coordinadores
de CATD/CCV

llustracion 2. Modelo de concientizacion

9.7 Evaluacion de concientizacion
Para evaluar la efectividad del plan de concientizacion se realizara nuevamente una encuesta a los

colaboradores que ya fueron capacitados, donde se incluiran los mismos reactivos de la encuesta
inicial, mas algunos reactivos exira, observandose de la siguiente manera:
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1. ¢Qué significa PREP?
a. Programa de Recuento Electoral Paralelo.
b. Programa de Resultados Electorales Preliminares.
c. Proceso de Registro de Electores y Participacion.
d. Ninguna de las anteriores.
2. ¢Alguna vez has sido victima de algin hackeo en tus dispositivos laborales o personales? De
haberlo sido y si esta en tus posibilidades, detalla el acontecimiento y si tuvo o no solucion y
su causa mas probable.
a. Si
b. No.
c. No, pero conozco alguien que si.
Explicacion de la situacion:
¢En tus palabras, como definirias la seguridad de la informacion?
¢ Cuales son los 3 pilares de seguridad de la informacion?
a. Confidencialidad, Disponibilidad e Integridad.
b. Confidencialidad, Privacidad y Veracidad.
c. Informacién, Confidencialidad, Datos.
¢ Qué conoces como phishing?
(Has vivido situaciones en las que hayas tenido que aplicar algin plan de seguridad y
continuidad? Si es asi y esta dentro de tus posibilidades, detalla la situacion.
a. Si.
b. No.
c. Detallala situacion:
7. Subraya los equipos que sabes utilizar:
Extintor de incendios.
Cémaras de vigilancia.
Planta generadora de energia eléctrica.
IDS e IPS.
Controles de acceso fisico.
Software de antivirus.
Firewall.
Herramientas de criptografia.
i. Herramientas de gestion de contrasefas.
8. ¢Qué medidas de seguridad de la informacion has tomado?
9. ;Qué métodos para la evaluacién de riesgos conoces?
10. ¢ Estas familiarizado con alguna metodologia de gestion de riesgos?
11. ¢Como se evalian los riesgos en Informatica Electoral de acuerdo con su nivel de
contingencia y su probabilidad de ocurrencia?
12. ¢Cual es la forma correcta de actuar desde tu rol ante una incidencia de nivel bajo?
13. ¢Cual es la forma correcta de actuar desde tu rol ante una emergencia?
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10 Protocolo de seguridad sanitaria

En concordancia con la notificacion de la OMS sobre el término de la emergencia sanitaria a nivel
mundial por COVID-19, México realizé una evaluacion local que permitié demostrar el fin de la misma,
el nueve de mayo de 2023, mediante la publicacion en el Diario Oficial de la Federacion, se establecié
que la vigilancia epidemiologica continuaré exclusivamente bajo la estrategia centinela en Unidades
de Salud Monitoras de Enfermedad Respiratoria Viral (USMER) y con la confirmacion de casos
mediante la prueba de RT-PCR.

Se aclara que, sin importar que no se declare una contingencia sanitaria todo el contenido del numeral
10 asi como el 11.1 del presente documento es de observancia obligatoria.

Sin embargo, en caso de nuevamente declararse activa la contingencia sanitaria, Informatica
Electoral declara lo siguiente:

Todas las medidas sefaladas en el apartado 11 del presente protocolo son de observancia obligatoria
para las personas que participen, de manera directa o indirecta, tanto en el desarrollo del Programa
de Resultados Electorales Preliminares (PREP), como en sus respectivos simulacros, y tienen por
objeto regular su actuacion, asi como implementar las medidas pertinentes para proteger su salud y
prevenir la dispersion y transmision enfermedades infecciosas respiratorias.

Se limitara el acceso, 0 en su caso, la permanencia de persona alguna que incurra de manera
frecuente con las medidas aqui sefialadas; en areas PREP (COPREP) y, en particular, en los Centros
de Acopio y Transmision de Datos (CATD) y en los Centros de Captura y Verificacion (CCV).

El incumplimiento de las disposiciones contenidas en el presente protocolo por parte de colaborador
o colaboradora de Informatica Electoral es causa de la aplicacion de la politica de medidas
disciplinarias.

Las disposiciones contenidas en este protocolo se aplicaran con un enfoque de derechos humanos.
10.1 Medidas preventivas

Son medidas que se implementan para prevenir un posible contagio dentro de nuestras
instalaciones:
e Proveer dispensadores con soluciones a base de alcohol gel al 70% a libre disposicion en
distintos puntos de los Centros de Acopio y Transmision de Datos (CATD), en los Centros de
Captura y Verificacion (CCV), y en las instalaciones de Informética Electoral.

e Tenerdisponibilidad de cubrebocas en los Centros de Acopio y Transmision de Datos (CATD),
en los Centros de Captura y Verificacion (CCV), asi como en las instalaciones de Informatica /" -
Electoral para todo el personal que lo requiera. \ /-" d

e Es de uso obligatorio el cubrebocas cuando algin colaborador presente sintomas de '
enfermedades respiratorias dentro de los Centros de Acopio y Transmision de Datos (CATD),

45



$.JEC - « PREP

Informatica 2026 » COAH
Electoral

Centros de Captura y Verificacion (CCV), o en su defecto, en las instalaciones de Informatica
Electoral.

11 Estrategias de control durante contingencia

Las siguientes estrategias de control son indispensables y fundamentales para contener la
diseminacion de enfermedades infecciosas respiratorias, y deberan implementarse en todas las areas
de los Centros de Acopio y Transmision de Datos (CATD), en los Centros de Captura y Verificacion
(CCV), y, en general en todos los espacios donde tiene participacion el personal de Informatica
Electoral (COPREP y CENTRAL PREP).

Asimismo, deberan ser observadas en todo momento por toda persona que, de manera directa o
indirecta, participe tanto en el PREP como en sus respectivos simulacros, con el fin de apoyar para
evitar los riesgos de contagio de enfermedades infecciosas respiratorias, para ello se dara a conocer
su contenido durante las capacitaciones que se impartan.

11.1 Promocion de la salud

Implica la orientacion y organizacion de toda persona que participe en las diversas tareas y actividades
de Informéatica Electoral, para prevenir y controlar la propagacion de enfermedades infecciosas
respiratorias, en actividades que requieran el uso de instalaciones piblicas o privadas que impliquen
el contacto con personas que presenten sintomas posibles de contagio:

e Informacion general sobre enfermedades infecciosas respiratorias, los mecanismos
de contagio, sintomas que ocasionan y las mejores maneras de prevenir el contagio
de ofras personas.

e La importancia que tiene el no acudir al trabajo con sintomas compatibles con
infecciones respiratorias para no ser un riesgo de potencial contagio para otras
personas.

e Sensibilizar al personal involucrado en la necesidad de cumplir con sus funciones con
apego a las disposiciones sanitarias, en un animo de compromiso y disponibilidad
para beneficio de todas y todos.

e Orientar al personal sobre medidas de proteccion de la salud (lavado frecuente de
manos, efiqueta respiratoria, saludo a distancia y recuperacion efectiva).

e Lavarse las manos frecuentemente con agua y jabén, o bien, usar soluciones a base
de alcohol gel al 70%.

e La practica de la etiqueta respiratoria: cubrirse nariz y boca al toser o estornudar con
un pafuelo desechable o el angulo interno del brazo.

o No escupir. Si es necesario hacerlo, ufilizar un pafiuelo desechable y tirarlo ala
basura; después lavarse las manos. /’
Evitar tocarse la cara con las manos sucias, sobre todo nariz, boca y ojos.

Limpiar y desinfectar superficies y objetos de uso comiin en oficinas, sitios cerrados,
transporte, centros de reunion, entre otros.
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e Procurar, en la medida de lo posible, mantener una sana distancia durante los
contactos (este punto en particular recibira tratamiento como recomendacion, ya que
solo se aplicara en la medida en la que los inmuebles lo permitan).

e Higienizar: Aplicar un conjunto de procedimientos que tienen por objeto la eliminacion
de agentes patdgenos; realizar la limpieza y desinfeccion de objetos o lugares, con
agua y jabon, ademas de utilizar toallas desinfectantes, o solucion desinfectante.
Conforme la recomendacion de la autoridad sanitaria, la frecuencia de la limpieza y
desinfeccion se determinara dependiendo del escenario en el que se encuentre el
lugar/superficie y el flujo de personas.

Para facilitar las labores de difusion de estas medidas, Informéatica Electoral, pondra a disposicion
del personal que participe en las diversas tareas y actividades del PREP 2026 infografias y material
de comunicacion elaborado por las autoridades de salud a nivel federal, estatal o municipal y
adaptado por la empresa.

11.2 Sana distancia
La sana distancia comprende dos vertientes:

1. Ante la presencia de sintomas como tos y/o fiebre y/o dolor de cabeza; dolor o ardor de
garganta, ojos rojos, dolores en musculos o articulaciones (malestar general); y dificultades
para respirar o falta de aire en sus pulmones, el personal no debera asistir a los centros de
trabajo; y en su caso acudir a los centros de salud correspondientes.

2. Favorecer una distancia minima de 1.5 metros, el uso de equipo de proteccion personal
(cubrebocas o caretas) en caso de presentar sintomas y la adecuacion de los espacios y areas
de trabajo, para lo cual se deberan establecer las siguientes recomendaciones (minimas, pero
no limitativas):

a. Garantizar la disponibilidad permanente de agua potable, jabon, papel higiénico, gel
con base de alcohol y toallas desechables para el secado de manos.
b. Establecer horarios alternados de toma de alimentos

11.3 Control de ingreso-egreso

Instrumentacion de un control de ingreso-egreso del personal, proveedores o visitantes que permita
lo siguiente:

e Establecer un filtro de supervision en la entrada de las instalaciones de los CATD y/o CCV,
consistente en un modulo en el que a cada una de las personas que ingresan se les aplique
gel antibacterial. Adicionalmente se debera contar con un termémetro digital o infrarrojo para
la toma de temperatura en casos de sospecha o presencia de sintomas. El filtro debera ser
atendido por las personas que se designen para tal efecto, previa capacitacién y dotacion de /A~
equipo de proteccion personal para cumplir con esta funcion. ‘/' s
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o Para el personal que se detecta con signos de enfermedades respiratorias y/o temperatura
corporal mayor a 37.5 °C, dotarlas de un cubrebocas y remitirlas al domicilio particular y/o
servicios médicos.

Proporcionar solucion gel base alcohol al 70% para el lavado de manos y verificar el uso apropiado
de cubrebocas en presencia de signos de enfermedad respiratoria

11.4 Medidas de prevencion de contagios

Son acciones que se realizan para prevenir un posible contagio, es decir, las acciones que lleva a
cabo Informatica Electoral para prevenir entrada de infecciones respiratorias a los recintos de trabajo.
Entre éstas quedan comprendidas cuestiones de higiene, limpieza y sana distancia.

1. Proveer dispensadores con soluciones a base de alcohol gel al 70% a libre disposicion en

distintos puntos de los Centros de Acopio y Transmision de Datos (CATD), en los Centros de

Captura y Verificacion (CCV), y en las instalaciones de Informatica Electoral.

Concientizar al personal involucrado en el uso cotidiano de productos sanitarios.

Contar con depositos suficientes de productos desechables y de uso personal, procurando la

limpieza continua de los mismos.

4, Garantizar que los sanitarios cuenten con lavamanos y con condiciones adecuadas para la
limpieza del personal (agua, jabon y toallas de papel desechable).

5. Establecer un programa de limpieza y mantenimiento permanente, utilizando los productos de
limpieza adecuados para prevenir la propagacion de virus.

6. Uso de acrilicos para la division de lugares de trabajo.

et o

11.5 Equipos de contagio

Se refiere al equipo de proteccion personal para minimizar el riesgo de infeccion en el personal en el
desempefio de sus actividades.

Durante su permanencia en las instalaciones de los Centros de Acopio y Transmision de Datos
(CATD), en los Centros de Captura y Verificacion (CCV), y en general, en todas las areas PREP, las
personas con signos de enfermedades respiratorias deberén de portar de manera obligatoria y
adecuada el cubre bocas. El cubre bocas debera de colocarse de manera tal que cubra el dreade la
nariz y la boca de la persona.

12 Recomendaciones de atencion sanitaria

Informética Electoral garantizara que las siguientes medidas sanitarias se observen en todo momento,
con el objetivo de desarrollar las diversas actividades relacionadas con la Operacion del Programa de
Resultados Electorales Preliminares (PREP), asi como sus respectivos simulacros, se realicen en = >
condiciones que permitan mitigar el riesgo de contagios, salvaguardando con ello la salud e integridad {
del personal y de la ciudadania involucrada.
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12.1 Recomendaciones generales

e Sensibilizar a todo el personal en las recomendaciones sanitarias por implementarse.

e Proporcionar, en todos los accesos a las instalaciones, gel antibacterial.

e Designar al personal necesario para asegurarse del uso de gel antibacterial y la toma de
temperatura corporal de las personas que presenten sintomas antes de ingresen a las
instalaciones, con un termémetro digital infrarrojo de tipo pistola, para evitar el contacto
(inicamente en caso de que se declare una contingencia sanitaria).

e Colocar dispensadores de gel antibacterial en sitios visibles dentro de todos los espacios y
areas de trabajo, para su uso de manera frecuente. De preferencia, colocar sefialamientos
que ayuden a la facil localizacion de estos.

e Colocar carteles de orientacion sobre la correcta aplicacion de las medidas sanitarias al
interior de las instalaciones.

e Lavarse las manos constantemente, con agua y jabon durante por lo menos 20 segundos.
En caso de que no sea posible, aplicarse gel antibacterial con la misma frecuencia. Tener en
cuenta el lavado en las siguientes situaciones:

Lave sus manos, antes de:

o Consumir alimentos o bebidas.
o Iniciar las actividades de trabajo.

Después de:

Estornudar y toser.

Ir al bafio.

Estar en contacto con personas enfermas.

Manejo continuo de objetos de uso comin, como teclados de computadora, impresoras,
engrapadoras, teléfonos etc.

Durante el desarrollo de las actividades se procurara que los espacios se encuentren
ventilados adecuadamente.

© 0 00

o)

Se implementaran mecanismos de monitoreo y seguimiento a la salud del personal.

12.2 Medidas especificas durante el desarrollo del PREP y sus simulacros en
periodo de contingencia

Adicionalmente a las medidas generales, para la operacion y desarrollo del Programa de Resultados
Electorales Preliminares (PREP), asi como sus respectivos simulacros, se deberan adoptar las
siguientes:

o Realizar, durante los dias previos a los simulacros del PREP y a la Jorada Electoral, asi * 4
como al finalizar los mismos, un operativo de limpieza y desinfeccion de los Centros de Acopio
y Transmision de Datos (CATD), de los Centros de Captura y Verificacion (CCV) y Centro de
Operaciones del PREP (COPREP).
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o Se colocara en las diferentes estaciones y areas de trabajo gel antibacterial base de alcohol
al 70%, la ciudadania involucrada desinfecte sus manos.

e Exhortar al personal involucrado en PREP a que, en caso de presentar sintomas de
enfermedades infecciosas respiratorias, avisar previamente a sus superiores jerarquicos para
efectos de tomar las medidas adecuadas y que no se vean afectadas las labores.

o Negar el acceso a las instalaciones de los Centros de Acopio y Transmision de Datos (CATD),
de los Centros de Captura y Verificacion (CCV), y, en general, a las instalaciones de areas
PREP a cualquier persona que presente visiblemente uno o varios sintomas de enfermedades
infecciosas respiratorias, o bien, con una temperatura superior a 37.5°C. Orientar a la persona
en el supuesto, a que acuda una revision médica.

Dotar al personal de campo de toallas desinfectantes (un paquete).

Durante su estancia en las instalaciones de areas PREP vy, en particular, en los Centros de
Acopio y Transmision de Datos (CATD) y en los Centros de Captura y Verificacion (CCV), toda
persona que presente sinfomas de enfermedad respiratoria comin deberé de portar de
manera permanente y adecuada su cubrebocas.

e Tanto el personal en las oficinas, como el que realice trabajo de campo, en caso de presentar
algan sintoma relacionado con enfermedades infecciosas respiratorias, debera suspender sus
actividades, dar aviso de inmediato a su superior jerarquico y acudir a revision medica. El
superior jerarquico debera dar seguimiento al caso y mantener informado a las instancias
superiores.

e Informar a la ciudadania involucrada en las diversas actividades del PREP sobre las medidas
sanitarias implementadas.

Exhortar al personal en PREP que participen, de manera directa o indirecta, tanto en el desarrollo del
Programa de Resultados Electorales Preliminares (PREP), como en sus simulacros respectivos, a
lavar y desinfectar sus manos constantemente.

13 Vigilancia y supervision en periodo de contingencia

La Gerencia de Procesos y Calidad de Informatica Electoral sera responsable de realizar todas las
acciones que sean necesarias para constatar la correcta implementacion de este protocolo, para ello,
podréa designar responsables de Vigilancia en los Centros de Acopio y Transmision de Datos (CATD)
y en los Centros de Captura y Verificacion (CCV), cuya labor consistiré en:

o Verificar el establecimiento y seguimiento de las medidas de prevencién y proteccion
establecidas en el presente protocolo.

o Verificar la provision constante de agua, jabon y toallas desechables, y de soluciones a base
de alcohol gel al 70% en todas las areas.

e Implementar y llevar a cabo los mecanismos de monitoreo y seguimiento a la salud del
personal involucrado en las diferentes actividades del PREP. [
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14 Evaluacion de riesgos posterior a la implementacion de medidas de

seguridad

A continuacion, se presenta el analisis integral de los riesgos evaluados, una vez implementadas las
medidas de seguridad previamente definidas.

Control Nive

actual

Vulnerabilid | Probabili | Impac
de | to (1 -

Responsa | Amenaza
ble  del ! ad | dad | de
activo | | ocurrenci | 5) ries
la | go
| (1-5) |

Activo | Riesgo

AC - | Falla parcial | Departame | Caida del | Enlace Equipo
Enlaces de | enelservicio | nto de | servicio en | secundario perimetral
internet Infraestruct | enlace deficiente. realiza
ura y | primario. 9 3 balancea el 6
Seguridad / internet
Proveedor automatico
de servicio
de internet
Falla en el | Departame | Caida Dependencia Se  cuenta
servicio nto de | simultanea | de dos con
Infraestruct | de  ambos | proveedores. dispositivos
ura y | enlaces. 1 5 maviles 5
Seguridad / habilitados
Proveedor para el envio
de servicio de las actas
de internet
Lentitud del | Departame | Scbre carga | Ancho de Monitoreo de
Servicio nto de | de la red | banda trafico y
Infraestruct | interna. insuficiente o configuracion
ura y equipo de red 3 2 de equipos 6
Seguridad / desactualizado seglin  las
Proveedor necesidades
de servicio
de internet
AC - | Configuracié | Departame | Configuracid | Falta de Agentes de
Firewall nincorecta | nto de | n errénea o | revision  de Soporte
Infraestruct | incompleta | validacion Técnico
ura y capacitados y
Seguridad 3 9 con  guias 6
rapidas de las
configuracion
es
correspondie
ntes.
Fallo de | Departame | Dafiofisico | Uso de Remplazo de
hardware nto de hardware  sin equipo
Infraestruct respaldo 2 3 cuando se 6
ura y presenta la
Seguridad falla.
Ataques Departame | Ataques de | Reglas Monitoreo
externos nto de | denegacion | insuficientes constante,
Infraestruct | de servicio | para  mitigar 2 3 aclualizacion 6
ura y | (DDoS) ataques de reglas.
Seguridad avanzados
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AC-VPN | Acceso no | Departame | Robo  de | Uso de Implementaci
autorizado nto de | credenciales | contrasefias on de
Infraestruct | de acceso débiles contrasefias 4
ura y robustas
Seguridad
Interceptaci | Departame | Ataques de | Configuracion Uso de
6ndedatos | nto de | intermediari | insegura 0 protocolos de
Infraesfruct | o (Man-in- | cifrado débil seguridad  y 6
ura y | the-Middle) redes
Seguridad aisladas.
Saturacion Departame | Exceso de | Falta de Monitoreo en
de nto de | usuarios o | monitoreo. tiempo  real
conexiones | Infraestruct | conexiones del  trafico
ura y | simultaneas VPN sin 4
Seguridad acceso a
usuarios
externos
AC - UPS Equipos sin | Departame | Falla en el | Mantenimiento Capacitacion
energia nto de | equipo inadecuado o y guias
eléctrica Infraestruct desgaste  del rapidas  al 4
ura y equipo personal para
Seguridad uso
adecuado
Obsolescen | Departame | Uso de | Falla de Identificacion
cia nto de | equipos soporte 0 de equipos
tecnologica | Infraestruct | obsoletos cambio de obsoletos 4
ura y equipos. susfitucion de
Seguridad equipos.
Tiempo Deparlame | Baterias Uso excesivo Reposicidn
insuficiente | nto de | descargada de bateria.
de respaldo | Infraestruct | s o dafiadas 4
ura y
Seguridad
AC-NVR | Fallo  de | Departame | Dafio fisico | Desgaste por Remplazo de
funcionamie | nto de | del  disco | uso continuo disco duro
nto Infraestruct | duro 3
ura y
Seguridad
Pérdida de | Departame | Eliminacién | Falta de Respaldo de
grabaciones | nto de | accidental o | respaldos grabaciones
de eventos Infraestruct | dafio de los de eventos 5
ura y | archivos
Seguridad
AC - | Fallo  del | Departame | Dafio fisico | Sobrecalentam Ubicacién en
Switches dispositivo nto de iento ylo areas
Infraestruct desgaste  por ventilados y
ura y uso revisiones
Seguridad previas, asf
como
Agentes de | 4
Soporte
Técnico
capacitados
pera g
reemplazarlo ‘,-
S
Congestion | Departame | Saturacion | Configuracion Configuracion
delared nto de | porfraficono | inadecuada de VLAN's 6
Infraestruct | gestionado para la
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ura y segmentacio
Seguridad n de tréfico.
Acceso no | Deparfame | Hackeo o | Falta de Implementaci
autorizado nto de | configuracio | controles de on de
Infraestruct | nes acceso fisico protocolos de
ura y | maliciosas ylo lbgico. seguridad 4
Seguridad logica y
accesos
fisicos
conirolados.
Pérdida de | Departame | Fallo de | Falta de Uso de
conectividad | nto de | energia respaldo  de enlaces y
Infraestruct energia fuentes de 6
ura y alimentacion
Seguridad redundantes
AC - | Fallo de | Departame | Dafio  en | Desgaste por Hardware
Servidores | hardware nto de | componente | uso, instalado en
Infraestruct | s crilicos sobrecalentami un rea
ura y ento climatizada y
Seguridad con 6
componentes
disponibles
para
cambiarlos
Pérdidas de | Departame | Corrupciono | Copias de Implementaci
datos nto de | eliminacion | seguridad on de
Infraestruct | de datos insuficientes o politicas  de 4
ura y no actualizadas respaldo
Seguridad
Acceso no | Departame | Hackeo o | Configuracion Uso de
autorizado nto de | rabo de | débil de conlrasefias
Infraestruct | credenciales | permisos ¥ robustas. 2
ura y conirasefias
Seguridad
Interrupcion | Departame | Falle  de | Falla de Uso de UPS,
del servicio | nio de | energia o | redundanciaen generadores
Infraestruct | conectividad | energia y red de respaldo y 2
ura y redundancia
Seguridad en UPS.
ANC - | Fallo de | Departame | Dafio  del | Picos de Uso de UPS
Conmufad | equipo nto de | equipo energia que para proteger
ores Infraestruct dafien el el equipo 2
telefénicos ura y equipo
Seguridad
Interrupcion | Departame | Falla de | Mala Agentes de
del servicio | nio de | conexion en | configuracion Soporte
Infraestruct | la linea | de conmutador técnico
ura y | telefonica realizaran
Seguridad / configuracion 3
Proveedor es en el
de servicio conmutador
de telefonia conforme sea
necesario. Y
Obsolescen | Departame | Dispositivos | Falta de Revision (
cia nto de | obsoletos reemplazo de previa de los /
tecnoldgica | Infraestruct | funcionalme | equipo equipos y 3
ura y | nte obsoleto sustitucion de
Seguridad equipos
obsoletos
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AC - Red | Interrupcion | Departame | Cote  de | Ausencia de Usode UPSy
eléctrica del nto de | energia o | respaldo generadores
suministro Infraestruct | fluctuacione | inmediato de respaldo
eléctrico ura y | sde voliaje de energia. 4
Seguridad /
Proveedor
de energia
AC - | Falla en el | Departame | Fallo Falta de Realizacion
Plantas de | arranque nto de | mecanico o | mantenimiento de pruebas
energia Infraestruct | eléctrico de 4
eléctrica ura y funcionamien
Seguridad to con
capacitacion
Insuficiencia | Departame | Agotamiento | Dependencia Disposicion
de nto de | del de suministro de
combustible | Infraestruct | combustible | externo combustible 4
ura y
Seguridad
AC - | Robo  de | Coordinado | Hurto  de | Falta de Implementaci
Equipos de | equipo r de CATD/ | equipo medidas  de on de
computo ccv seguridad candados de 2
portatil fisica seguridad
(Personal fisica
Operativo) | Dafofisico | Coordinado | Golpes, Manejo Capacitacion
r de CATD/ | caidas o | inadecuado del y guias
Cccv derrames de | equipo rapidas  al 6
liquidos personal para
uso
adecuado
Pérdida de | Coordinado | Robo, Puertos de Deshabilitaci
informacion | r de CATD/ | sustraccién USB, bandejas on de puertos
ccv de de CD y DVD, de USB, 4
informacion | Bluetooth Bluetooth e
habilitados inhabilitacion
de internet
Acceso no | Coordinado | Robo  de | Contrasefias Credenciales
autorizado r de CATD/ | credenciales | débiles de
ccv 0 administrador
manipulacio no 4
n proporcionad
as a usuario
final
AC - | Mal Coordinado | Configuracié | Falta de Capacitacion
Escaneres | funcionamie | r de CATD/ | nincomecta | capacitacionen al  personal
nto durante | CCV el uso del sobre el 6
la equipo manejo  del
digitalizacié equipo
n
Dafio  por | Coordinado | Sobrecarga | Operacitn Capacitacion
sobrecarga | r de CATD/ | de fuera de las y guias
de trabajo Cccv documentos | especificacione rapidas  al 4
s personal para
recomendadas uso 4
adecuado /
Interrupcion | Coordinado | Fallo Falta de Usode UPSy
del servicio | r de CATD/ | eléctrico o | respaldo capacitacion
Cccv de eléctrico 0 disponibilidad
conectividad | redundancia en de equipos de
dispositivos respaldo.
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Pérdida de | Coordinado | Ajustes Acomodo Capacitacion
calidad en | r de CATD/ | incorectos | inadecuado del y guias
digitalizacio | CCV Acta PREP rapidas para 3
nes digitalizacion
es previas al
envio
AC - | Falla  de | Departame | Dafio  por | Falta de Mantenimient
Impresoras | equipo nto de | usocontinuo | mantenimiento o preventivo y
Infraestruct guias rapidas 3
ura y al  personal
Seguridad para limpieza
periddica
Pérdida de | Coordinado | Documentos | Falta de control Uso exclusivo
documentos | rde CATD | extraviados | en la de
impresos 0 recoleccion de impresoras
recolectados | impresiones. por 2
por personal coordinador
no
autorizado
Falta  de | Deparlame | Fallo en la | Dependencia Pruebas de
conectividad | nto de | red 0| de la conectividad.
Infraestruct | configuracié | conectividad de 2
ura y | nincomecta | red.
Seguridad
ANC - | Fallo  de | Departame | Dafiofisico | Falta de Agente  de
Camaras equipo nto de revision 0 soporte
de Infraestruct proteccion  del técnico
seguridad ura y equipo capacitado
Seguridad para 4
solucionar
fallas 0
cambiar
equipo
Interrupcion | Departame | Corte  de | Falla de Uso de planta
del servicio | nto de | energia o | respaldo de energia
Infraestruct | fallo en la | eléctrico con guia de
ura y | red uso para su 6
Sequridad rapida
implementaci
on
ANC — | Lesiones al | Departame | Mobiliario en | Uso de Revision vy
Sillas  y | personal nfo de | malestado | mobiliario sustitucion de
mesas Personal dafiado mobiliario
Talento [/ dafiado 4
Coordinado
r de
CATD/CCY
Pérdida o | Departame | Falta de | Falla de Implementaci
robo nto de | control de | registro de los on de sistema
Administraci | inventarios activos de inventario
on ¥y 4
Finanzas /
Coordinado
T de
CATD/CCY Vd ”
AC-DSA | Falla en el | Departame | Mal Falta de Revisiones y i .
funcionamie | nfo de | funcionamie | revisiones prugbas del 6 '
nto Infraestruct | nto o dafio | previas dispositivo
mecanico anles de su
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ura y uso, asi como
Seguridad capacitacion
y guias
rapidas  al
personal para
uso
adecuado
Interrupcién | Coordinado | Fallo Dependencia Uso de
del servicio | rde CATD | eléctrico de suministro respaldo 4
eléctrico eléctrico
(UPS)
Pérdida o | Coordinado | Susfitucion | Falta de Registro de
robo rde CATD | indebida del | inventario los equipos
equipo ubicados en 6
cada CATD y
camaras de
seguridad
Dafiofisico | Coordinado | Golpes, Ausencia de Capacitacion
rde CATD | caidas o | prolocoles de y guias
manejo manejo de rapidas  al 3
inadecuado | equipos persanal para
uso
adecuado
AC - | Robo o | Coordinado | Extraccion Falta de Registro
Dispositivo | pérdida rde CATD | fisica 0 | seguimiento de detallado,
s moviles extravio los equipos etiquetado de
los equipos y 4
protocolos de
sequridad  y
camaras de
seguridad
Ataques de | Coordinado | Instalacion Falta de Deshabilitaci
malware rde CATD | de politicas para on de
aplicaciones | descargas funcionabilida
no seguras d para 4
descargar o
instalar
aplicaciones
Fallos en la | Coordinado | Problemas Dependencia Disponibilida
conectividad | rde CATD | dered de conexiones d de redes 2
de red alternativas
AC - | Uso no | Coordinado | Consumo Fata de Politicas  de
Servicios autorizado rde CATD | excesivo por | restricciones uso de datos
de datos aclividades | en el uso de moviles y 4
moéviles no datos moviles restriccion
relacionadas
Sobrecosto | Departame | Consumo de | Falta de Monitoreo de
en el uso de | nto de | datos mayor | monitoreo 0 consumo Yy
datos Administraci | al esperado | limites de datos ajustes  de
on y contratados planes  de 6
Finanzas / datos
Coordinado
rde CATD -~
AC- Bases | Pérdida de | Departame | Fallo en el | Falta de Implementaci , /
de datos en | datos nto de | almacenami | respaldo 6n de copias / Vs
servidores Infraestruct | ento o dafio de seguridad 3 )
ura y | fisico  del automaticas y v
Seguridad | servidor redundancia :
en



Informatica

'$-1EC - « PREP

tstituto Electoral de Coahuita 2026 « COAH
Electoral
almacenamie
nto
Acceso no | Depatame | Robo  de | Contrasefias Uso de
autorizado nto de | credenciales | débiles y falta conifrasefias
Infraestruct | o de cifrado robustas y 4
ura y | configuracio cifrado  de
Seguridad ninsegura datos
Ataques Departame | Explotacion | Falta de Actualizacion
cibernéticos | nto de | de aclualizaciones es regulares,
Infraestruct | vulnerabilida | y configuracion implementaci
ura y | des en | de seguridad on de 4
Seguridad infraestructu mecanismos
ra de proteccién
perimetral e
interna.
Interrupcion | Departame | Sobrecarga | Falta de Uso de
del servicio | nto de | del servidor | escalabilidad y balanceadore
Infraestruct | o fallos | respaldo s de carga,
ura y | eléctricos eléctrico planta 6
Seguridad eléctrica  y
monitoreo del
servidor
AC - Actas | Interrupcién | Departame | Fallo en la | Dependencia Disponibilida
digitalizada | de nto de | red de la d de redes
s trasmision Infraestruct conectividad alternativas 2
de datos ura y
Seguridad
AC-MCAD | Acceso no | Departame | Robo  de | Tener la Asignacion
autorizado nto de | credenciales | contrasefia ala de permisos
Software e | 0 vista de segun roles y
Implementa | configuracio | cualquier concientizaci 4
cion !/ | nes persona on al personal
Coordinado | inseguras respecto  al
rde CATD manejo de las
conirasefias
Alteracion Departame | Identificacid | Falta de Capacitacion
de nto de | n errbnea | capacitacion al y guias
informacién | Software e | def Acta personal rapidas  al
Implementa respecto a la personal 6
cidn / identificacion operalivo
Coordinado de las Aclas para la
rde CATD identificacion
y foliacion
Interrupcion | Departame | Fallo en la | Dependencia Monitoreo de
del servicio | nto de | red de la red.
Infraestruct conectividad Enlace 6
ura y alterno
Seguridad
AC - | Emor en la | Departame | Errores Falta de Capacitacion
CVPREP captura de | nfo de | humanos capacitacion o al  personal
los datos Software e | durante la | supervision operativo,
Implementa | digitalizacio guias
cion lln rapidas, 4
Coordinado dobles
rde CCV capluras y p
validaciones
previas a la ;
publicacion.
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Acceso no | Departame | Robo  de | Contrasefia a Concientizaci
autorizado nto de | credenciales | la vista del on al personal
Software e personal. de la
Implementa importancia 4
cion de la
seguridad de
|a informacion
Interrupcion | Departame | Fallo en la | Dependencia Monitoreo de
del servicio | nto de | red de la red.
Infraestruct conectividad Enlace 6
ura y alterno
Seguridad
AC - PREP | Emor en la | Departame | Caplura Falta de Capacitacion
Casilla digitalizaci6 | nfo de | incomecta o | capacitacion o previa a los
n de actas Software e | de baja | mal uso del CAE y 4
Implementa | calidad en la | dispositivo proporcion de
cion /CAE | imagen quias rapidas
Bloqueo por | Departame | Olvido de | Asociacion de Revision
intentos nto de | contrasefias | la  aplicacion restablecimie
falidos de | Software e | 0 uso en | con el IMEIl y nto rapido de
acceso Implementa | dispositivos | limite de accesos  por
cion/CAE | no intentos parte del 6
autorizados | fallidos. Departament
o de Software
e
Implementaci
on.
Fallo en el | Departame | Problemas Dependencia Almacenamie
envio de | nto de | de de la red movil nto local
actas Software e | conectividad temporal con
Implementa | enlacasilla envio
cion automatico 4
una vez que
se recupere
la
conectividad
Error en la | Departame | Archivo con | Validacion de Correccion de
asignacion nto de | dalos asignaciones las
de Software e | incorrectos o | Gnicamente asignaciones
secciones Implementa | inconsistenc | cuando se tras
cidn /| ias reporta un notificacion 6
Departame problema de
nto de inconsistenci
Administraci a
on de
proyecto
AC-Pagina | Interrupcion | Departame | Ataque Falta de Firewall con
web portal | del servicio | nto de | DDoS mitigacion de [imitacion, asi
Desarrollo / trafico andmalo como
Departame proteccion 4
nto de ante DDoS
Infraestruct
ura y
Seguridad P il
AC Caida de | Departame | Fallo en la | Falta de Se  fienen i 3
Replicador | replicacion nto de | red redundancia contemplado / A
de Base de infraestruct sserviciosde | 4 o -
Datos ura red ‘
seguridad redundantes

58



Informatica

$.1EC & « PREP

o Electoral da Coahulla 2026 » COAH
Electoral
ANC - Chat | Interrupcion | Departame | Fallo en la | Refraso en la Opciones de
para de la | nto de | red actualizacion comunicacion
comunicac | comunicaci¢ | Software e de la alternativa 3
ion n Implementa informacién
COPREP - cion
CATD - | Realizacion | Coordinado | Refraso de | Refrabajo de Definicion de
ccv de r de CATD! | la las tareas las
actividades | CCV comunicacidé | asignadas actividades y | 4
sin n capacitacion
autorizacion
ANC — | Interrupcion | Departame | Fallo en la | Retraso en la Tener més de
Difusores de la | nfo de | red actualizacion un proveedor
oficiales comunicacid | Software e de fa de internet )
n Implementa informacion
cién
Falla en el | Departame | Incumplimie | Refraso  ylo Investigacion
servicio de | nto de | nto en las | posible de las
Difusores Software e | capacidades | interrupcion de capacidades 9
aclivos Implementa | requeridas la replicacion instaladas
cion de resultados con
anterioridad
AC — | Retrasé en | Departame | Actividades | Dificultades Opciones de
Plantilla las nto de | estancadas | para alcanzar méas posibles 4
operativa actividades | personal y objetivos candidatos en
completa del proyecto | talento estratégicos espera
Rotacion de | Departame | Capacitacid | Requerird una Contratacion
personal nto de|n por | capacitacion de personal
personal y | bloques mucho  mas con
talento pequerios segmentada formacién 6
adecuada
para las
actividades
AC - PTO | Falta de Pasar  por | Descalificacion El equipo de
aprobado | transmision alfo una | de actividades cuenta conun
total del PTO necesidad por no trasmitir proceso  de 4
basica para | la informacion verificacion y
€l proceso requerida autorizacion
Falla en la Rechazo de | Refrabajo y Procesos de
comprensio los procesos | perdidas verificacion
n de las realizados considerables continua  y 5
necesidades por durante el autorizacion
incumplimie | proyecto segmentada
nto
AC - | Seguridad Departame | Uso y | Documentacio Control ~ de
Document | en nto de | acceso de | n obsolefa yfo usuarios
0s almacenami | Software e | todo el | modificada contrasefias
relacionad | ento y | Implementa | personal con 6
0s al | versionamie | cion privilegios de
proceso nto edicion
PREP
AC - Actas | Retrasd en | Coordinado | Incumplimie | No contar con Ejecucion de
(ejercicios, | laenfregade | rlider nto de las | la suficiente ejercicios
simulacros | formatos actividades | ejecucion de previo a los 4 s
) necesarias tareas parauna simulacros ” _
capacitacion / i
adecuada j /
Error en la | Departame | Incomprensi | Resullados Capacitacion ~4
captura de | nto de | 6n de las | errdneos y e 4
datos pares de implementaci
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personal y | valor en el | posible falla del on de
talento proceso sistema ejercicios de
reforzamiento
AC - Actas | Dafiosenlas | Coordinado | Llegada con | Imposibilidad Capacitacién
(PREP) actas r lider condiciones | de realizar su al  personal
que impidan | correcta operativo
su verificacion para la 5
procesamie ejecucion de
nto procesos de
contingencia
AC - | Falta de | Deparlame | Violacion de | Infiliracion de Acceso
CATDICCV | seguridad nto de | terceros informacion limitado de
perimetral personal y | dentrodelas | privada 2 1 las 9
talento instalacione instalaciones
s con
identificacion

Tabla 14. Evaluacion de riesgos posterior a la implementacion de medidas de seguridad

15 Remanentes posteriores a la implementacion de medidas de

seguridad

La implementacion de medidas de seguridad es un proceso continuo que requiere evaluacion y mejora
constante. Tras la adopcién de controles, protocolos, politicas y capacitaciones los remanentes de
riesgo representan aquellos puntos que, aunque mitigados, atin podrian ser vulnerabilidades latentes
en el sistema. Identificar y gestionar estos remanentes es crucial para garantizar que el plan de
seguridad cumpla con todos los puntos criticos que representan un riesgo en los procesos de la
organizacion.

Para demostrar la efectividad del plan de seguridad, es fundamental realizar auditorias periodicas,
asegurando asi que las amenazas emergentes sean abordadas de manera proactiva. Ademas, la
capacitacion del personal y la actualizacion de los controles de seguridad refuerzan la resiliencia de la
organizacion frente a nuevos desafios. En conclusion, un plan de seguridad no solo debe cumplir con
los estandares actuales, sino que debe evolucionar continuamente para enfrentar los riesgos
cambiantes del entorno tecnoldgico.

16 Respuesta a incidentes

Se cuenta con un procedimiento formal para la atencion y seguimiento de los incidentes detectados
durante las revisiones al sistema realizadas por el IEC, el COTAPREP vy el Ente Auditor. Dicho
procedimiento contempla:

Se proporcionara el procedimiento para que la instancia interna encargada en la supervision del PREP
del IEC pueda reportar los incidentes que se presenten durante las revisiones que realice el Ente
Auditor designado por El IEC conforme a su plan de trabajo. El procedimiento se remitira por correo
electronico, a la cuenta que se establezca para el efecto.

Se incluira, por lo menos, los niveles de servicio, cuentas de correo, numeros telefonicos locales,
nombres de contactos, y procedimientos para distribuir los reportes en cuestion, asi como los medios
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de contacto para los reportes que provengan de PREP casilla.
16.1.1 Tiempos de respuesta para la atencion de incidentes

a) Tiempos de atencion en periodos normales
e Horarios de atencion: lunes a viernes de 09:00 a 21:00 horas; sébados y domingos
de 10:00 a 18:00 horas.
b) Tiempo de atencidn en periodos criticos
I.  Pruebas de funcionalidad
Se procesara la cantidad de actas necesarias que permita verificar los distintos flujos
del funcionamiento integral del sistema informatico del PREP. Si como resultado de
la prueba no fuera posible verificar el correcto funcionamiento del sistema, se deberan
ejecutar las pruebas necesarias hasta cumplir con el objetivo de estas. Se atenderan
todas las caracteristicas aplicables al Anexo 13 del Reglamento de Elecciones. Se
cubrira un horario de atencion de 8:00 a 20:00 horas, o en su defecto hasta que se
termine la actividad.
Il.  Durante la realizacién de ejercicios previos
Se realizaran ejercicios antes del primer y segundo simulacro, asi como previo a la
Jornada Electoral, y cuando menos dos ejercicios que cumplan todas las fases del
Proceso Técnico Operativo. Se cubrira un horario de atencion de 8:00 a 20:00 horas,
o en su defecto hasta que se termine la actividad.
lil.  Durante la realizacion de los simulacros oficiales
Conforme a lo establecido en el articulo 349, numeral 3 del Reglamento de
Elecciones, se realizaran fres simulacros oficiales previos a la Jornada Electoral,
durante este periodo se cubrira un horario de atencion de 24 horas, que contaran a
partir del inicio del simulacro. Dentro de los simulacros debe de realizarse al menos
un simulacro de tipo Failover, ya que esta medida permitira optimizar el tiempo de
recuperacion y reducir el impacto en la operacion general del PREP ante un fallo de
esta naturaleza; asi como acordar con proveedores de los servicios que se contratan
(telefonia, internet, energia eléctrica, efc.) se cuente con la presencia de personal de
soporte para resolver eventualidades.

IV.  Durante la operacion del PREP
La operacion iniciara al cierre de casillas el dia de la Jornada Electoral y se mantendra

durante 24 horas, es decir, de las 18:00 horas del dia de la Jornada Electoral a las
18:00 horas del dia siguiente, o antes, en caso de alcanzar el 100% del registro de
las actas PREP esperadas y/o agotarse los mecanismos de recuperacion de estas.

16.1.2 Niveles de servicio por tipo de falla

Descripcion de los niveles de servicio atribuibles a errores o fallas del sistema: e
e Nivel Alto: cuando no se pueda operar el sistema ni la aplicacion movil. | /*i_"
¢ Nivel Medio: cuando se presente una falla que afecte la funcionalidad del sistema o aplicacion &
movil.
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o Nivel Bajo: cuando se presente una falla que no impide operar el sistema o la aplicacion mévil,
pero impide su administracion.

Del sistema

Periodo normal
Desde la solicitud hasta Desde la generacion del
la generacion del reporte  reporte  (ya sea  por
(ya sea por internet, intemet, teléfono o correo)

Periodo de contingencia
Desde la solicitud hasta Desde la generacion del
la generacion del reporte  reporle (ya sea por internet,
(ya sea por internet, teléfono o correo) hasta la

teléfono o correo). hasta la resolucion de la  teléfono o correo). resolucion de la incidencia.
incidencia.
Nivel alto 15 min 60 min 10 min 30 min
Nivel medio 15 min 3 horas 10 min 60 min
Nivel bajo 15 min 8 horas 10 min 90 min

Tabla 15. Acuerdos nivel de servicio (Sistema).

De la generacion y entrega de informacion.
Informacion relativa al sistema o cualquier otra informacion prevista en el contrato.
Desde la solicitud hasta la generacion del reporte (yasea Desde la generacién del reporte hasta la
que la solicitud se reciba por internet, teléfono o correo).  entrega de la informacian.

2 horas 10 dias naturales

Periodo normal
Tabla 16. tiempo de solicitud hasta generacion del reporte

16.2 Modelo de trabajo de respuesta de incidentes

El modelo de trabajo es un esquema que se elabora para el usuario, con la finalidad de llevar a cabo
las actividades entre usuario y el equipo de soporte de manera eficiente.

ATENCION A LOS
CAPACITACION SERVICIOS INFORMES
o e, A . = = e ™
) Caﬁ‘aé:(;tua[cggr; de | Atencion fer. || Resultados de
OBUAMOE nivel capacitacion
L J G _J \ J
& N\ g ™ ' it
| Capacitacion de Atencion 2do. 1 ;
Proceso PREP nivel Estado de fickets
\. o A ¥4 | J
' e
. | Capacitacion
Captura PREP

-
Nustracion 3. Modelo de trabajo
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16.3 Clasificacion de solicitudes

El agente de soporte de primer nivel clasifica en Service Desk todas las solicitudes recibidas. Una vez
registrada la solicitud, esta pasa al estado de ticket, el cual genera un nimero de registro Gnico, el
nivel de atencion de solicitud (bajo, medio o alto) y el estado correspondiente.

La siguiente tabla muestra la clasificacion de los tickets de acuerdo con el nivel de atencion y el perfi
del personal que los atiende.

Clasificacion de solicitudes Nivel de atencion

Soporte Nivel medio Agente de soporte
Mantenimiento Nivel bajo Agente de desarrollo
Tabla 17. Clasificaciones de solicitudes

Posibles estados a considerarse para cada ticket son:

e Abierto: Es cuando un ticket se encuentra registrado por un problema de soporte y se asigné
a un responsable, el ticket cuenta con un nivel de clasificacion, lo que determina el tiempo de
atencion para otorgar su solucion. El estado es cambiado hasta que el responsable da
solucion al problema presentado por el usuario para que este sea validado.

e En progreso: Es cuando el personal de soporte esta trabajando en la solucion al problema
presentado en el ticket, este se cambia de estado a “En Progreso”.

e Resolver incidencia: Es cuando se entrega la solucion del problema al usuario, este valido
que la solucién fue la correcta y quedé satisfecho con la misma, el ticket cambia su estado a
‘Resuelto”.

e Cerrar incidencia: Es cuando se cancela un ticket duplicado, este cambia su estado a
“Cerrado”.

16.4 Descripcion de clasificaciones de solicitudes
16.4.1 Soporte (primer nivel)

El primer nivel de soporte esta enfocado en la atencion de solicitudes referentes a la aclaracion o uso
del sistema PREP, asi como de la funcionalidad de cada una de las opciones de este en cada uno de
sus modulos.

16.4.2 Mantenimiento (segundo nivel)

Este nivel se encarga de atender las solicitudes para las correcciones de cdigo fuente de la aplicacion

cuando se ha detectado algin mal funcionamiento en cualquiera de sus componentes (aplicaciones,

bases de datos). Una vez se corrigen las fallas detectadas, se libera una nueva version. P /
/

63



. IEC - « PREP

Informatica 2026 » COAH
Electoral

16.5 Funciones y responsabilidades del personal de soporte
Gerente de Software e Implementacion: Encargado del funcionamiento de soporte.
Principales actividades:

e Supervisar el desarrollo y avance de las correcciones de fallas, nuevos requerimientos o
mejoras realizadas.
e Reportar el estado del funcionamiento y tickets de la mesa de ayuda.

Coordinador lider: Documentar soluciones.
Principales actividades:

e Reportar avances en solucion de incidentes.
e Documentar soluciones en Service Desk.
o Auxiliar de soporte en dudas y asignacion de tickets.

Agente de Soporte de Primer Nivel: Encargado de dar atencion a usuarios.
Principales actividades:

o Responsable de recibir las solicitudes de los usuarios por cualquiera de los medios
anteriormente mencionados.

e Registrar los tickets en Service Desk, clasificarlos, asignarlos y, en caso de ler nivel de
atencion, resolverlos.

e Comunicar al Gerente de Software e Implementacion sobre las solicitudes de caracter urgente
o0 dudas que se presenten.

e Validacion de soluciones resueltas por 2do nivel de atencion (pruebas).

e Elaborar reporte de total de solicitudes.

e Realizar pruebas antes de una liberacion.

Agente de Desarrollo: Encargado de dar atencion a las solicitudes de segundo nivel.
Principales actividades:

e Soluciona tickets de 2do. nivel.
e Dasoporte al sistema.
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16.6 Procedimiento de soporte de incidentes
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HPRIS PN SOFO
FTE_INCIDENTES

Agente de toporte de primer nivel

EPRER FLN SOPO
FTE_NCDENTES

Proceso de mesa de ayuda

Rgents de desarrallo

Coordinador lider

Tabla 18. Procedimiento de soporte de incidentes

17 Recursos humanos

La estructura organizacional, esencialmente, define como se organiza una empresa en términos de
jerarquia, roles y relaciones entre diferentes areas, departamentos o unidades. Esta estructura

proporciona un marco para la toma de decisiones, la comunicacion, la asignacion de tareas y la
coordinacion de actividades dentro de la organizacion.
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Electoral
Dwrecodn |
General
| s [ — 1 |
Gerencia de Gerencia de Gerencia de Gerencade | | Gerenaado Gerencia do Gerenia do
Admnstraciéa Procesos y Adminstracion Persondy | | Infraestructura | Softwaree Segundad
de Proyectos Catdad ¥ Finanzas Tatento | | ySegundad | mplementandn patnmonial
Ingenerade | T i 1 ; [ [
projectol Enlace i Auntsar G2 Responsabie Consutores de
procesos | Administrativo ndminas de inventanos Desaoto Testers
‘ | Guxdasde
Cootdnatbn | Seguadad
Lider 1
L
[ conrnacisnds | Coordnagibn | Coordnacin de Coordnacén
Admnsrecdn y de Persond y | Infrasstructuray d2 Software e
Finanzas Talento Segundad Implemantactn
ph— y 7 | ‘ S«T;e_.—.aoe e
Auntiar de | ———  logistical
| ente de e
cosa/ | Aueiar g CCV Ase,m,‘ i tecnco
COPREP | ) Agenta de
Soponte
Técnica |
S ‘
Coordnacion Ceordnacitn |
da CATD da CCV |
Persona Persona ‘ Persona
acopadora dgtazadora | caplusta !
| enficado

llustracién 4. Organigrama general del proyecto

17.1 Lineas de autoridad

En este apartado se describe el nivel jerarquico que debe seguirse en la toma de decisiones dentro
de la organizacion, definiendo esto, se identifica quién es la persona adecuada para solucionar
cualquier situacion que se presente de acuerdo con el area donde exista algo que resolver.

17.2 Flujo de comunicacion

El flujo de comunicacion define como se debe dar la comunicacion entre el personal de las distintas
areas, de acuerdo con sus responsabilidades, para que en caso de que exista una situacion, se pueda
solventar de la mejor manera posible sin que afecte el proceso PREP ni las lineas de autoridad
establecidas.

Al igual que sucede con las lineas de autoridad, la comunicacion debe ser con el siguiente nivel
jerarquico, sdlo en caso de que este no pueda solucionar la situacion que se presente, debera ser
comunicado al siguiente nivel, y asi sucesivamente, hasta llegar a quien pueda dar solucion a la
situacion. Si lo que se presenta requiere de una decision entonces se deberan ver las lineas de
autoridad y dirigirse a ellas para que den pronta decision, y asi evitar que se presente el paro o lentitud
del proceso PREP.
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17.21 CATDyCCV

Puesto

Coordinaciones de CATD.

Personas acopiadoras.
Personas digitalizadoras.
Coordinaciones de CCV.
Personas capturistas.

Personas verificadoras.

Informatica
Electoral

Se comunica con

Consejo Distrital.

Personas acopiadoras.

Personas digitalizadoras de actas.

Area de bandejas de acomodo de actas.
Funcionario de casilla que fraslada los paquetes electorales.
Personas digitalizadoras.

Coordinacion de CATD.

Personas acopiadoras.

Personas capturistas.

Personas verificadoras.

Personas verificadoras.

Coordinacion de CCV.

Coordinador de CCV.

Personas capluristas.

Pagina web.

Tabla 19. Flujo de comunicacion CATD y CCV

17.2.2 Oficinas centrales

Puesto

Direccidn de IE.

Gerencia de Personal vy
Talento.

Gerencia de Infraestructura y
Seguridad.

Gerencia de Administracion y
Finanzas.

Se comunica con

Coordinacion Lider

Gerencia de Administracion de Proyecto.
Gerencia de Administracion y Finanzas.
Gerencia de Personal y Talento.
Gerencia de Procesos y Calidad.
Gerencia de Software e Implementacion.
Gerencia de Infraestructura y Seguridad.
Gerencia de Seguridad Patrimonial.
Direccién de IE.

Gerencia de Administracion de Proyecto.
Gerencia de Administracion y Finanzas.
Gerencia de Procesos y Calidad.
Gerencia de Software e Implementacion.
Gerencia de Infraestructura y Seguridad.
Gerencia de Seguridad Patrimonial.

Coordinaciones de Personal y Talento de cada una de las plazas.

Direccion de IE.

Gerencia de Administracién de Proyecto.
Gerencia de Administracion y Finanzas.
Gerencia de Personal y Talento.
Gerencia de Procesos y Calidad.
Gerencia de Software e Implementacion.
Gerencia de Seguridad Patrimonial.

Coordinaciones de Infraestructura y Seguridad de cada una de las plazas.

Supervisor técnico.

Direccion de |E.

Gerencia de Administracién de Proyecto.
Gerencia de Personal y Talento.
Gerencia de Procesos y Calidad.
Gerencia de Software e Implementacion.
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—  Gerencia de Infraestructura y Seguridad.
— Gerencia de Seguridad Patrimonial
—  Coordinaciones de Administracion y Finanzas de cada una de las plazas.

Gerencia de Software e — Direccion IE.

Implementacion. — Gerencia de Administracion de Proyecto.
— Gerencia de Administracion y Finanzas.
— Gerencia de Personal y Talento.
— Gerencia de Procesos y Calidad.
— Gerencia de Infraestructura y Seguridad.
— Coordinaciones de Software & Implementacion de cada una de las plazas.
— Gerencia de Seguridad Patrimonial.
—  Soporle Técnico de Informatica Electoral.

Gerencia de Administracion de  —  Direccion de |E.

Proyecto. —  Gerencia de Administracion y Finanzas.
—  Gerencia de Personal y Talento.
—  Gerencia de Procesos y Calidad.
— Gerencia de Software e Implementacion.
— Gerencia de Infraestructura y Seguridad.
— Gerencia de Sequridad Patrimonial.
— Coordinacion Lider.

Gerencia de Procesos y — DirectordelE.

Calidad. —  Gerencia de Administracion de Proyecto.
—  Gerencia de Administracion y Finanzas.
—  Gerencia de Personal y Talento.
— Gerencia de Software e Implementacion.
—  Gerencia de Infraestructura y Seguridad.
—  Gerencia de Seguridad Patrimonial
— Coordinacion Lider.

Gerencia de  Seguridad — Director de |E.

Patrimonial —  Gerencia de Administracion de Proyecto.
— Gerencia de Administracion y Finanzas.
— Gerencia de Personal y Talento.
— Gerencia de Software e Implementacion.
— Gerencia de Infraestructura y Seguridad.
— Gerencia de Procesos y Calidad.

Tabla 20. Flujo de comunicacion en oficinas centrales

17.2.3 COPREP

Puesto Se comunica con

Coordinacitn Lider — Direccion |E.
— Gerencias.
— Supervision de Logistica.
— Coordinacion de Administracion y Finanzas.
— Coordinacitn de Infraestructura y Seguridad.
— Coordinacion de Personal y Talento.
— Coordinacién de Software e Implementacion.
— Coordinacion de Administracion de Proyecto.
— Coordinacion de Procesos y Calidad.

Supervision de Logistica. — Gerencia de Infraestructura y Seguridad.
— Coordinacién Lider. P
— Coordinacion de Administracion y Finanzas. / -
— Coordinacion de Infraestructura y Seguridad. = A

— Coordinacién de Personal y Talento.
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Coordinacion de -
Administracion y Finanzas -
Coordinacion de -

Infraestructura y Seguridad -

Coordinacion de Personal y -
Talento -

Coordinacion de Software e —

Implementacion =

Supervisor Técnico/Logistico =

Agentes de Soporte Técnico =

Agentes de Personal. =

Enlace IEC -
Tabla 21. Flujo de comunicacion COPREP
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Coordinacién de Software e Implementacion.
Gerencia de Administracion y Finanzas.
Coordinacién Lider.

Coordinacion de Administracién y Finanzas de otras plazas.
Coordinacién de Infraestructura y Seguridad.
Coordinacién de Personal y Talento.

Coordinacion de Software e Implementacion.
Augiliar de casa/COPREP.

Auxiliar de CCV.

Gerencia de Infraestructura y Seguridad.
Coordinacion Lider.

Supervision de Logistica.

Coordinacion de Administracion y Finanzas.
Coordinacion de Infraestructura y Seguridad de ofras plazas.
Coordinacion de Personal y Talento.

Coordinacion de Software e Implementacion.
Agentes de Soporte Técnico.

Supervisor técnico.

Gerencia de Personal y Talento.

Coordinacién Lider.

Coordinacion de Administracion de Proyecto.
Coordinacion de Administracion y Finanzas.
Coordinacion de Infraestructura y Seguridad.
Coordinacion de Personal y Talento de otras plazas.
Coordinacion de Software e implementacion.
Agentes de Personal.

Coordinador de CATD.

Coordinador de CCV.

Gerencia de Software e Implementacién.
Coordinacion Lider.

Supervision de Logistica.

Coordinacion de Administracion de Proyecto.
Coordinacion de Administracion y Finanzas.
Coordinacion de Infraestructura y Seguridad.
Coordinacién de Personal y Talento.

Coordinacion de Software e Implementacion de otras plazas.

Gerencia de Infraestructura y Seguridad.
Coordinacion de Infraestructura y Seguridad.
Agentes de Soporte Técnico.

Coordinador de Infraestructura y Seguridad.
Agentes de Soporte Técnico de otras plazas.
Supervisor técnico.

Coordinacion de Personal y Talento.
Agentes de personal de ofras plazas.
Coordinacion de CCV.

Supervision de CCV.

Coordinacién de CATD.

Coordinacion Lider.
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17.3 Grupos de respuesta

Si bien Informatica Electoral, ya cuenta con lineas de comunicacion y jerarquias bien definidas, las
cuales contribuyen a una efectiva toma de decisiones y correcta gestion de incidentes, también se han
generado grupos de respuesta para situaciones de emergencia, su principal funcion es la de gestionar
y coordinar la respuesta inmediata a cualquier emergencia que frene la operacion normal y cualquier
actividad posterior a la recuperacion de las operaciones.

Grupos de respuesta Integrantes Objetivo
Grupo coordinador Coordinacion Lider El grupo coordinador es el encargado de
evaluar las emergencias, movilizar al o los
Gerencia de Administracion de Proyeclo  equipos correspondientes y documentar
los incidentes y sus soluciones una vez se
Gerencia de Procesos y Calidad hayan resuelto.
Grupo de respuesta de infraestructura  Gerencia de Infraestructura y Seguridad

Este grupo se encarga de dar respuestaa

Gonedinoeisn: e Infrassiucioa ¥ todas las emergencias cuya afectacion

Seguridad sea a equipos, telecomunicaciones,
- inmuebles, vehiculos y problemas
Agentes de Soporte Técnico logisticos en general
Supervisor Logistico
Grupo de respuesta de sistemas Gerencia de Software e Implementacion
Da respuesta a cualquier emergencia
Coordinacion de Personal y Talento referente a los sistemas, y los ambientes

que habitan.

Consultores de Desarrallo

Grupo de respuesta de personal Gerencia de Personal y Talento

Atiende problemas relacionados a la

Coordinacion de Personal y Talento capacitacion del personal, faltas, y en
general, seguimiento al recurso humano.

Agentes de Personal

Tabla 22. Grupos de respuesta

18 Procesos de solucion de contingencias CATD/CCV

Es necesario establecer los procesos que permitan a las personas involucradas en el proceso PREP
Coahuila 2026 conocer la forma de actuar ante la presencia de situaciones, desastres o problemas
que se pudieran presentar durante la operacion del PREP.

18.1 Proceso de solucion de contingencias de bajo nivel en CATDICCV
El proceso de solucion de contingencias de nivel bajo, o bien, las contingencias que tienen un nivel de

impacto 3 o inferior de acuerdo con la evaluacion de riesgos, describe las actividades iniciales en la
deteccion de la contingencia por parte del personal ubicado en el CATD y/o en el CCV.
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llustracion 5. Proceso de solucion de contingencias de bajo nivel

18.2 Proceso de solucion de contingencias en COPREP

El proceso de solucion a contingencias de nivel bajo, o bien, las contingencias que tienen un nivel de
impacto 3 o inferior de acuerdo con la evaluacion de riesgos, describe las actividades iniciales en la
deteccion de la contingencia por parte del personal ubicado en el COPREP.

Comsrdinador Lider

Iemple mantzsnn

Proteso de gestion de incidentes de seguridad

ot

Coordinador do nfraesiactuin y Coordinader de Saftwere ¢

Garanin de Procecas y Calisiad

llustracion 6. Proceso de solucion de contingencia COPREP
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19 Resolucion de emergencias

Se considerara como una emergencia, cualquier contingencia que en su evaluacion de riesgos haya
salido con un nivel de impacto 4 o superior, o bien, los que se acuerden con el IEC y para su tratamiento
enfraran en accion los grupos de respuesta anteriormente mencionados, siguiendo el siguiente
procedimiento:

o
=
&
2 Inicio :
2 ’71—‘—‘
Correo electrinico; tamada
telefonita o Senite Desit
e [ iTipo de emergentia?
5 Si | Movikzar i, Actuskiear
k i stema
3 Clasbicar tdoird Bratizar anaisis Jiticas
H iy e — . politicasy
£ v respussta pout ge procedimient
§ (5@ considety > Fin
2 como emergenia &
2
g

Intramstilictora ’—y

Raitivi de
emergentias o
meidentes

Proceso de gestion de incide Emergencias

Resolver
emeigencias de
Laternan

shstemas

Resolver
emergencias e —
infraestructura

Resolver
tmergerdias de
Personal

personal

Grupo do rospuesta de| Grupo de respuesia [Grupo de respuesta do
de infraestructrura

llustracion 7. Procedimiento de resolucion de emergencia

Responsable Responsabilidades

Usuario Reportar cualquier emergencia que detecte.
Grupo coordinador Clasificar los eventos ocurridos.

Gestionar la respuesta y resolucion de las posibles
contingencias cuyo nivel de impacto sea igual o superior a4 de
acuerdo con fa evaluacion de riesgos (emergencias).

Registro de lecciones aprendidas y mejora continua de los
procesos o medidas de seguridad.

Grupo de respuesta de infraestructura Gestionar la resolucion de cualquier emergencia a nivel de
equipos, telecomunicaciones, inmuebles, vehiculos y
problemas logisticos en general.

Grupo de respuesta de sistemas Gestionar la resolucién de cualquier emergencia a nivel de
software o sistemas.
Grupo de respuesta de personal Gestionar la resolucion de cualquier emergencia a nivel de
personal. { -
Tabla 23. Responsabilidades del procedimiento de resolucién de emergencias /><
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Responsable

Usuario

Grupo Coordinador

Grupo Coordinador

Grupo de respuesta de
sistemas

Grupo de respuesta de
infraestructura

Grupo de respuesta de
personal

Grupo coordinador

Grupo coordinador

&
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Procedimiento

Reportar evento

Un evento podria ocurrir durante cualquier etapa del servicio PREP, es por ello que cualquier
persona que se encuentre utilizando o monitareando el proyecto, asi como sus sistemas y se
percate de que esta ocurriendo un evento, debera notificar al Grupo coordinador para la
clasificacion del mismo, esto mediante un correo electrénico en el que se describa la situacion,
llamada telefonica, o bien, por Service Desk.

Clasificar evento

Una vez recibido la notificacion del evento, debera analizarlo para comprender la naturaleza
del mismo y proceder, determinar si es una emergencia o no.

¢Se considera como emergencia?
Si: Ejecutar aclividad 3
No: Ejecutar actividad 8

Nota: Sin importar si se tratara como evento o como incidente, se debe responder al usuario
que notifico el evento para hacer de su conocimiento que se le dara seguimiento al evento
presentado.

Movilizar equipo de respuesta

Una vez que se ha determinado el evento como emergencia o contingencia de nivel alto se
debe determinar qué equipo de respuesta es necesario movilizar y hacérselo saber por el
medio que considere mas conveniente, ya sea llamada telefénica, correo electrénico o Service
Desk.

Tipo de emergencia

De sistemas: Ejecutar actividad 4.

De infraestructura: Ejecutar actividad 5.
De personal: Ejecutar actividad 6.
Resolver emergencias de sistemas

Debe ejecutar cualquier accion de acuerdo con sus experiencia técnica, documentacion
existente y situaciones similares ocurridas con anterioridad, resolver la emergencia y
comunicarselo al Grupo coordinador.

Resolver emergencias de infraestructura

Debe ejecutar cualquier accion de acuerdo con sus experiencia técnica, documentacion
existente y situaciones similares ocurridas con anterioridad, resolver la emergencia y
comunicarselo al Grupo coordinador.
Resolver emergencias de personal

Debe ejecutar cualquier accion de acuerdo con sus experiencia técnica, documentacion
existente y situaciones similares ocurridas con anterioridad, resolver la emergencia y
comunicarselo al Grupo coordinador.
Realizar analisis post-emergencia

Una vez resuelta la emergencia, se deben documentar las lecciones aprendidas, para ello se

servira como evidencia de lo sucedido.
Actualizar politicas y procedimientos

debe llenar el formato de anélisis de emergencias o incidentes y resguardarlo, ya que /



Informatica 2026 « COAH
Electoral

Instituto Electoral de Coahuila

$.1EC ~ « PREP

Sinimportar si lo ocurrido fue un incidente 0 emergencia, se debera analizar la documentacion
existente que tenga relacion con lo ocurrido y actualizarlo para fortalecer el Sistema de
Gestion de Seguridad de la Informacion, asi mismo, si no existe documentacion relacionada
con lo ocurrido, debera crearla.

Tabla 24. Descripcion de las actividades del procedimiento de resolucion de emergencias

20 Continuidad ante incidentes

A lo largo de la operacion del PREP, hay numerosos incidentes que pudieran manifestarse a pesar de
que se implementen las medidas preventivas razonables, para enfrentar estos incidentes se han
documentado procedimientos especificos y guias operativas para cada uno de estos incidentes
recurrentes, asi mismo, a lo largo de las capacitaciones se adiestra al personal contratado en la
aplicacion de las mismas y se refuerza su comprension y entendimiento durante ejercicios, laboratorios
y simulacros.

En esta seccion se detallan algunos de los incidentes mas comunes identificados para los cuales ya
se tiene un marco de accion predefinido que minimizan los tiempos de respuesta y refuerzan la
continuidad operativa del PREP.

20.1 Contingencia de fallo de energia eléctrica

Fallo de anergia eléctrica
|

IEFREP_ GUIA GENIRADOR
GASOUNA VTO

% Workon Bevchora
Ly eprga de canse geacis
reaem
g ngo
de agers et

llustracion 8. Procedimiento de resolucion fallo de energia eléctrica

o
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20.2 Contingencia de ausencia de internet

Reportar evento a

£ laoel

5 coordinador de

5 CATD/CCV segun

sea el caso
Inicio

.%
s |3
E '.',_ Reportar el Uamada telefonica,
] 9 evento al grupo - - servis Desk, correo
= H de infraestructura electronico Ag!?ga!dat
s b IEPREP_GUIA_AUS (cpp:c E
] ENCIA_DE_INTERN i
A ET_WIFLVLO
i |3
w
a 3

=

X3

% h

ey e,
Realizar entrega
s Cuasific AN\, Mo g, ma:espl:lr;ga:a
i » . M cotucion del
) mcicente
i5e considera
una

k emergencia? |g;

o

-

; mkil Resolver

7 1espuesta L

3 e )
S

llustracion 9. Procedimiento de resolucion ausencia de intemet

75



&

.\’\0 I E C Infm"mética v E .RCOE P
D) Electoral

Institulo Efectoral da Coatiila

20.3 Contingencia multifuncionales
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llustracion 10. Procedimiento de resolucién Mantenimiento preventivo y comectivo de escéneres

20.4 Contingencia de ausencia de personal

Codrdimacion de
pertanal y wlento

La o #l Coontinadar CATD/CCY

Autencia dol perzonal

Grupe de Agenies de perienal

) T

llustracion 11. Procedimiento de resolucion de ausencia de personal

21 Simplificacion e ilustracion de contingencias —

Para garantizar la continuidad operativa y minimizar el impacto de fallas o emergencias en proceso / P
criticos, se implementara una solucion de contingencia basada en la capacitacion del personal y la ,/ Z
entrega de guias rapidas que faciliten la ejecucion de procedimientos esenciales.
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21.1 Capacitacion de personal

Se realizaran sesiones de formacion tedrico-practicas dirigidas al equipo y usuarios clave, abordando
los siguientes temas:

o Uso adecuado e inspeccion

e Mantenimiento preventivo

» Procedimientos de reemplazo

s Actualizacion o restricciones del sistema

21.2 Entrega de guias rapidas

Se desarrollaran y distribuiran guias rapidas en formato digital, estructuradas de manera sencilla y
visual para facilitar su consulta. Estas guias incluiran:

e Instrucciones claras de uso e inspeccion de equipos.

e Procedimientos paso a paso para el mantenimiento preventivo.
e Protocolos de respuesta ante fallas especificas.
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haceri con cudadn para ro daday los rodiios.

+ Despuis de impiarios con 13 brocha, gra manuaimente los rodiios para
asegurarts &2 gu2 estin Bmpos ¥ pava verilear que giran compctaments
*  Unawvez que hayas Bmgpado iog rodiios &2 almantacion, Ciema la oubisrta def

eecinet 42 Manen G2gu

*  Croanza las aclas que deseas escanedr y acegurate d2 que £itén en busn
ectad y ¢ aTugas ni dobleoes que puzdaT alectar la caldad del escanto

*  Levantalatapa def eccaner para accedse 3 [ superfios de v Estags el
area donde oolocaras manuaiments cada dooumentn pra eccane o

*  Unawez que hayas colocady e documentd e la superfice de vidro, oemala
tapa del esciner para £vtar 3 envada ds iz extemay mantenge 3 cabdad dxl
e1caneo

1 Sobrecarga de actas

llustracion 12. Guia rapida multifuncional
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|

WD SA TP-50

' Exte document) tiens como Fraalidad dar 3 conocer 03mo usar of digpositvd d2 seladd automiion de manera comecta y eScients, desde
encendidn Y apagado hasta la configuracsin de pardmetros y 13 carga de mateviales

[

|

|

[

|

edidas Preventivas

»  Asegiale de qut todo & personal Que operard @ disposBv) et debidamente

capactado en s uso segur) y efcents. .
v Enprimera intlancia asegurarse de contar con 13 Kave para poder sbvir ¢l dispostug
»  Realza sidcas para idemtficer cualgase desgacte o dato en @

dmw;nmﬁmﬂ segundad o rendimesnt.

2 Desplazamiento

*  Conlosboknss Ay B desplazante d2 arvida aban & el meni Czam
| selecciona y D paca cancelar o regrecyy.

o  Desgh Fasa sbsoy & 13 0p0ié

RELOJ.
*  Eneste apatado selecciony o qu2 c2 desed
modficar yaczala hora o l2 facha.

»  Paraconfgurar el lado de impresidn.
o Segirelpaso2

*  Seleccionar la opcin IMPRESION

*  Dasplazars hacia abap

o Cambiar 3 IZQWERDO.

llustracion 13. Guia rapida DSA
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quipos de computo y Comunicaciones _

Ede documents Bane como Bnalidad dar a conacer 13 imformacion B3sica de los eqaios de compu y v durame el
proces0 PREP, ati como tamisién exphcar las medidas preventvas y 935 @ an seguire: para minimazar &l mal Acionamisnh
de e5i0s Squipos
edidas Preventivas

Enciznday apague ¢ equipd de odmputo o dacunda, segin &l procad i gitema op

Ho acerqes A equipo &2 compato bebidas ni almenie, y3 gut un decouido podria ocacionar que ce demamen sobre &l beclads y acasonade dafio

£n caso da requerir consckar mas dispositivae 62 log necesaio en & UPS, 0 en kabava de contack:s del equipo de cdmpul, conolitsio con el COPREP.

Usiice & aquipa de computy 0ol para los fnes gz b2 N indicados, ya gue o wso indekidn pusds inhalbitar por compizio &l vend miEmo,

ocasionand) asi kalas en ¢ | Bujo de s idlormacitn.

. Enumdempm‘bmudémoeeumbpem.wgmb:baméemymewws.m“nubcquuhpa
que fusron destinadis, a menos 42 qua haya und instrucoda contraria Avise al COPREP.

o Euta desconecta componentes &2 of equipds. en 350 de que Cusiguer componentz falls y banga que sar reemplazad) tepinsn A COPREP y reatwa

. e s s

ERucciongs.
»  Evits usar equipos de chmpu pertonales en su ofiona da adajo, y3 que & w0 82 ODC 2qUIPs no aulAZados pusde OCATON WM CoAaF0 de vins
informatioo, asi fenitud e los enlaces de SCantn,

1 Equipo de computo no enciende

»  Venfiques cabies 92 comente.
‘n g »  Reiice o equipo 5 s necetyio.
»  Vasilqus que &l cakie di comentz £3t2 bisn conectado
»  Venfiges gos haya energ elichica
Nokeaak o UPS Cabia d2 comente Extencin o Vodlie cales d birvients
2 Teclado o PAD numérico dejan de responder
*  VeriSque Mhhﬁmqﬁm
+  Remciar & equipd en €350 92 sernecesang,
Tedadn
(7
T©=—_ o Verficar quelos equpcs 6 intamet (midem) estin encendidos.
Swtch Fergwall o Debe tenerlas cuao huces enverde.

* Checar equipo SONICWALL e encenddo
o Debe tener al menos Las luoes da X0 y X1 encendidas.
| s Verfcar que of cable que viene dal mddem Teimex esi2 en &l pusrdd X1 (WAN).
' Litf *  Verificar gue o swilch Cioco #2t eacendido y que 133 haces dondz esitan log caties
- conectados ettin encendidas, d2 igual mansea werficar que Bagus ¢ cable d2

*  Verficar que ¢ cable d2 red quz 2 encuenta consciado en la Laphop de la

. v«&euummmm.

A\ 4

llustracién 14. Guia rapida Equipo de computo y telecomunicaciones
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Proparconar 3 0% Ustyios U guia detalada y ol de emender qus les permita famianzarss con &l Rinconamient, mantenmeento y medidas de saguridad
nacE£anat para operar da manara sl ¥ CEguUrd Wn gEneradlr 3 gAt0nd Com arangue Al manudl coma eléction. Ecta guid busca capactar alos
USU3A0S Para Mavmizar 3 vaa i del gensrador, mmmizar e recga de a0odentss ¥ acegurar un Suminicho oonfalie g% ensrgia &n simiatones donds g
PEGISra $U USO.

Consideraciones iniciales

*  Ubicacidn segura Se debe colocar el generador &7 un dra bien ventiada 3 ave bbre, leoc de amac
congEsbonadas 0 espacios corados para eviar 13 acumaiacdn d gases MOCDS COMO Mmonindy d2

caond.

*  Nivtlacdn y estabiidad. Aseg: qedg exé colocado sodre una superfice
revelad) y estase para preseny caidag 0 vusions durants su nconamiento.

& Manlenimiunto regular: Mastessr wn proyama dr mandamienty regdy segin s
recomendaciones dsl laitecanta umummmmam comibustisle y

fefros, asi como L2 impeeza de componentss esenciales
»  Coneaibn segura Conects ing & dg ctdesy s
£n busn estady para preveny - yd-u--gn_u ECIH

»  Aceite: Vanfcar que ce use acsita de £ Bempos con & ivel indicado anies d2 usar el ganerador

| Contingencias Comunes |

B aoste e & factor m3s imporiants que puede afectar & decempedo y vida sl generadir,
£ usar Bosies o2 2 bampos ya que dafizra & mobor.
Use acetz de 4 Szmpos, o2 reoomianda o SASY),
Ve&zamemmamdwm Siempre con & MOY 3233330,

! Yalitro de aoste)

1 Retre o tapon da aces y Impie 12 bayossta
2 Venfque o mivel 62 actits, insertando La Bayonsta dentro del
Cusiin el aque o earoscato en &L
3 Semmivel 25 baj0, afada acsts 2 4 Sempos hadtz la maca
4 Retrs o tapin de aosdz y mpe la bayonsla.
1. Venfque =i nvel 32 gasoina con & medidor del tanqus, AVISO
2. Falens 2 tanque 6 el mivel 5 baio. Mo sobwecargue & * lagasina es L ¥ hia en Oeas
Wmudadﬂ&mdsm onCNs.
2 +  Recargue & aiguniugarbisn con &l motor 3pagadn. Nofume,

o permita gue haya famas o chioas en o hugar donds te recarga

combustble o donde se amacena

( * Nocangue de mas o tanque. Mo debe haber combushitie en & cusio
de Berado del tangue Despuis de pecargar, asegivese qua latapaded
tanque esta carrada apropadaments y been.

*  S23 cudadoco de no devamar gascina cuando recargue. Log

dsmamas y vapores pueden encandarce. Si hay derrame, por lavor,

séqusing y impisics antes d2 arrancar o moler.

Evite & contacio prolongado 48 wapor con 13 piel, y no lo respire.

Mantanga alsiados 2 los mfos

Capacidad del tanque de gasoing 171

$2 recomienda usar gasolina ¢ plomo

Nunca uzar gasolng contamimada, i mezcis con aonte 1

Exitz gu= enre 2qua & tanque d2 Qatoina

A 4

llustracion 15. Guia rapida planta eléctrica A
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1. Conace e 1339 poritvo da cabie (») (ROJO)  la terminal
potita de Ly bateria (»)

2 Consciar o lado negatv del calbie () (NEGRO) a la terminal

negatva de la bateria

usands &l mbsmaptr elécticn

En &l video muesira como encender e generador

Abrie 12 paianca de 1a gasolna &n la pocicidn da Encender

Grrar ¢ interruplor 0 Rave de encandido, (muy smiar 3 d2 un aulo)

A encender & genarador, mover 13 palanca dal ahogadar a la derecha
Listo el gensrador debe quedar encenddn, ity pava Wiz,

- -

llustracion 16. Guia rapida planta eléctrica B
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6 Encend!

1. Abdrla palanca de la greciing en la posicion de encender

2. Cearel mbemupior (s2 encuentre &n posicnn de encendida)

3. Toma el jaiiny Rar amenos de | melo

4 Al encender el generador mover, [ paiancs 3l ahogador ala derecha
5 Lish el genarador dabe quedyr eacenddo Ity para ulizay

hitps Jiyoutu bainrBBscZLiX4

e SN 7 Apagado de Generador

1. Gorar interraptor o lave a laizquizrda
2. Cerar palanca de gasolina ala posciin de APAGAR|
3. Moverla palanca del ahogador ala izquierda.

llustracién 17. Guia rapida planta eléctrica C
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pdad d2 lag critcas y la proteccidn da jos datos durants un conda de

ensrga.

Medidas Preventivas

Mdlmnw Sa instiaron siters de respaido de eregls, ganeodores de gasolnay UPS.

* F dh T d2quia dd sperid de respaid de enargid 500 salcerte pad
mavhensr 04 ARCATTERSS 105 Sapcs R0

- Mmm-ms-m 1per » F eviw dodos en los
P 3ensEEs deed) 2 furhooones de el

»

MMMW#MWMMM“GM*W
dafa © uno de equpas de respalds y |3 minemizanion ded Fesg0 de

"

1 Activacion de sistemas de respaldo

v nicio de UPS: Estos sslemas debin 3tvase Jubomilicanente ¢4 350 S¢ un corte de

T | -upmwwm&mmmﬁammtm

| los equips oifoss comts pos de volse y Fuchocerss Nis nbmoddn
S { E‘IEFWAIPSH.

== . m“wﬁwidmewﬁmenman

. uwb-u’mmmmumhnm*w

y
'{E

de i1 entgla o '__._._.._".‘__"'

Whmm&umhmmhmu

emergeacay y o personal dispankis, Son Imiados, a59Ad el wowses de muned
A G S A

3 B3 pTya L3 Op P

=, i

Deteaming Qub 5336735 y €34008

0

- g o
co 9 °.® L
- ek

03 30n ri3oad pard 35 opaedcionss inmedatas Pioza o ap2303 1 funciin
desaiTp ¥ s iTpach en

Mﬂm;m m&whmm
de qua todas L
mwmmmm&m

4 Comunicacion interna y externa

*  Nwtade smargancia: Nosfear 3 tado o peesonal solew of oovte de emergiy las madidas
qae 58 #stin turondo.

®  Recopilacibn de informacion: Oktén detalles sckre & 3rnd Slectadd por @ 2pogin,
inchuptndo ¢ bmato S6f berrdony Sfectado podia ver 5ok & inmushle o comse, ¢ 33

PREPobyevionia
- mﬂmmhmﬂmmﬂamhmm
mmm enlai 7 »

dafadas yo
- M&dmﬂnqhnm—h.mmnmﬂn
motfoorse 3 OFL g3+ qus lesante un reponte deectaments con CFE

Hola Soloty o consgd ubizar ertensonss
Thakiar 2 soporte bamco para dctaminar I3 130a

Ly

llustracion 18. Guia rapida no hay luz
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Ests documento bens coma proporsonar 3 bg usuanos 1a informacidn necesana para ubizar ecte depasitvg 2 manera sfechia, asagarandd
2 protecaidn de sus equipos elecincos y L2 ontinudad &2 sus cperaciones frente 2 imerrupcionas £ el suminicto de energia

Medidas Preventivas

Colocar 2l UPS & uma suparficie plana y estabia lepos de lusntes 3z caor y humedad
Conaciar &l UPS a una toma de comenis comectaments alarada y con lacapacidad adecuada.
Evitar colocar objelos encima del UPS que puedmn bloguaar a venblanin

Mo consctar & UPS aun gensradar sn Brado 0 2 uma fuenle de aimantaoin insstsble.

1 Conexion de dispositivos

»  MNoconectar dsposiives qu2 excedan fa capandad
nomnal del UPS para evitar cobrecargss

o Atagurarss da que los cables &2 conexion £4tin esbusn
esiady y coreciamente conectados

5 Salidas conrespaldo de ke baleriay  Sahdas con protecchin contia
pea . - PO conka sobrelensones  sobretensionss solamente
o Noexponer &l UPS a liguidos i 2 condicionss ambientges T ‘ ‘ s
exiremas e

s Mo b o UPS i intentar repararo 5 mo 52 2513 caliicadd = =
$ara hacerg, En caso dz averia, contartar a s Bgeiesde {(|00 098 08 10 0ed®
i h [ [) .} o o0 0
Soports Técano. C
- mumdmmqmumnmm" e
iy it son de olros disposi e =
* Como £2 nota en 1 primera imagen o dispostvg esta = ——
saccionado con marcas klancas en los conediores, unas
marcas ragresentan solo 1 raguiacidn elécica y lactra que
cuenta con conain &2 bateria inlema también

*  Reslizar una canga inicial comglata sagin Ias inshuctionzs
e} tabricante antes de usar & UPS por primera vez

»  Reaizar un mantenimisnto peniddino, como 1 impieza
requiar d2 los ventiadores y 3 inspeccion de la bateria,
segin lo recomendad) por el fabricants.

4 Uso regular
»  Dsa &l UPS enendd txdo o Sampo para garantizyr 13
Seccicr contem de los & 4

+ Evta gar el UPS consctandamas dispotiives 62 ot

G puds Mmane,
s Todos los aquipos despuss d2 un 3pagin tienss un Sempo
deterrninado entre 15 y 20 minutos para guandarios cambos
&n sus achivos

i = — o= 5 Mantenimiento regular
e +  Reaiza un mantenimen)) penddico del UPS, como lmpiar
, &l poivo y asegurarte de que las conemones estin tegueas
»  Vesficarsguamments ¢ sctado el UPS yla carga dz la
bateria para asagurants de qua esi2 ksl para funcionar &n
caso de una intamupciin b2 enengia
1

llustracion 19. Guia rapida UPS

22 Robustecimiento de los controles de seguridad fisica y ambiental

Para garantizar la continuidad durante el proceso del PREP se consideran los siguientes aspectos
fundamentales:

a. Elacceso a los edificios que albergan los CCV y los CATD esta controlado por el personal de
vigilancia del IEC, y adicionalmente, los espacios ocupados por los CATD y los CCV se
encuentran en areas cerradas cuyo acceso solo esta permitido mediante autorizacion de las /_)

respectivas Coordinaciones. Z 1
//
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b. Cada CATDy CCV cuenta con un sistema de control de acceso mediante identificacion visible,
otorgada a través de gafetes y chalecos que acreditan al personal como autorizado para
operar, supervisar o coadyuvar en las actividades del PREP.

c. Los recintos cuentan con controles ambientales, incluyendo aire acondicionado y medidas de
prevencion ante contingencias, tales como sensores de humo, inundacion y humedad.

d. Todo el personal que accede a los CCV y CATD queda registrado en libros o sistemas de
control administrados por las Coordinaciones correspondientes.

e. Los cables de datos y de energia se encuentran correctamente separados y protegidos contra
interferencias o descargas estaticas, y los medios de almacenamiento removibles se
resguardan de manera segura.

f. Asimismo, se contemplan medidas de proteccion para las areas de carga y descarga de
equipos en los CCV.

23 Control de accesos y politicas de seguridad

El acceso a los recursos del PREP, tanto fisicos como informéticos, se realiza bajo controles estrictos
definidos en politicas de seguridad previamente establecidas. Estos controles cubren todo el ciclo de
vida del usuario, desde su registro inicial hasta la cancelacion de accesos cuando ya no requiere
utilizar los recursos.

23.1 Control de acceso a bienes informaticos

a. FElcontrol de acceso a los bienes informéticos sigue el principio de minimos privilegios. En las
aplicaciones se implementa mediante usuario y contrasefia, asignando roles y caracteristicas
que determinan los recursos a los que el usuario puede acceder.

b. Para el acceso fisico a los CCV y a los CATD, se cuenta con identificacion fotografica
mediante gafete de presentacion y chaleco.

Para proteger el acceso a servidores, bases de datos, equipos de comunicaciones y estaciones de
trabajo son los siguientes:

a)  Se implementaran controles necesarios para detectar cualquier actividad sospechosa en el
trafico generado en la red donde se encuentran los equipos, con la instalacion de dispositivos
para el monitoreo y control de tréfico. Esta funcién la realiza la direccion general de desarrollo
de software.

b)  Los equipos de computo tendran los parches de seguridad instalados y firmas deantivirus
actualizadas.

c)  Seimplementaran restricciones por IP para las conexiones realizadas en el periodo de pruebas.

d)  Se implementaran sistemas de deteccion y prevencion de intrusos en la central donde se
encuentran los servidores web, bases de datos, sistema de computo yservicios de publicacion. ™ ~
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23.2 Politicas de sequridad para el aplicativo PREP Casilla

23.2.1 Control de acceso y autenticacion

a)

b)

Cada usuario contara unicamente con permisos para operar las casillas que le hayan sido
asignadas, conforme al listado oficial proporcionado por el INE.
Los usuarios deberan recibir capacitacion previa sobre el uso adecuado de la aplicacion.

23.3 Politicas de seguridad para la aplicacion de digitalizacion (CATD)

23.31

Equipamiento

El equipo de computo sera proporcionado y configurado por personal técnico autorizado, contara con
los programas necesarios para el funcionamiento de la aplicacion, asi como con los parches de
seguridad actualizados, antivirus y bloqueos tantode software y hardware que no sea necesario para
realizar la actividadde digitalizacion y/o represente un riesgo para la integridad y seguridad de la
informacion que se procese.

2332

a.

23.3.3

87

Personal

Se contara con registro de datos personales de cada Digitalizador, quien debera haber
cumplido con los filtros de seleccion requeridos para su contratacion.
Los Digitalizadores deberan recibir la capacitacion sobre:

e Uso de la aplicacion.

e Estandares de calidad de las imagenes

e Procedimiento de aceptacion o rechazo de imagenes digitalizadas desde la casilla.
Cada digitalizador contara con usuario y contrasefia individuales.
Las contrasefias utilizadas el dia de la Jornada Electoral seran distintas a las empleadas en
los simulacros internos y oficiales, y siempre seran proporcionadas por el supervisor de los
CCVv.

Controles técnicos

La aplicacion de digitalizacion incorporara validaciones obligatorias para impedir el envio de
imagenes sin datos completos de identificacion del acta, informacion de acopio, fecha, hora,
mecanismo de traslado y tipo de documento.

La aplicacion realizara el bloqueo de identificacion de acta una vez realizado el envio de
imagen, para que el digitalizador no pueda volver a mandar una imagen de acta previamente
enviada a la central.

Restriccion de descarga y actualizacion de base de datos local mediante IP durante el periodo
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de pruebas.
Generacion de codigo HASH o codigo de integridad para imagenes digitalizadas.

Cualquier error del sistema o del equipo de computo asignado debera ser reportado al supervisor de
los CATD para recibir instrucciones de la forma de proceder ante la falla.

23.4 Politicas de seguridad para la aplicacion de captura y verificacion

a.

El equipo de computo sera proporcionado y configurado por personal técnico autorizado,
contara con los programas necesarios para el funcionamiento de la aplicacion, asi como con
los parches de seguridad actualizados, antivirus y bloqueos tanto de software y hardware que
no sea necesario para realizar la actividad captura y/o represente un riesgo para la integridad y
seguridad de lainformacion que se procese.
Se contara con registro del personal Capturista/Verificador, quien deberé haber aprobado los
filtros de seleccion requeridos para su contratacion.
Los Capturistas/Verificadores recibiran capacitacion sobre:

e Uso de la aplicacion.

o Clasificacion de inconsistencias de las actas PREP en el sistema.

e Las descritas en el punto 9.5

La aplicacion validara el tipo de dato permitido para cada campo de captura de datos.

Cada capturista debera tener su propio usuario y contrasefia individuales.

Las contrasefias usadas el dia de la Jornada Electoral seran distintas a las usadas en los
simulacros internos y oficiales, y siempre seran proporcionadas por el personal de
coordinacion.

Se implementara restriccion de descarga y actualizacion de base de datos local mediante
control de IP durante el periodo de pruebas.

24 Auditoria externa en materia de seguridad

Los criterios para evaluar la integridad en el procesamiento de la informacion y la generacion de
resultados preliminares mediante pruebas de la caja negra seran los siguientes:

a) Verificacion de la captura de datos.

b) Validacion de que el sistema informatico captura, calcula y publica los datos conforme a lo

establecido en el numeral 30 del Anexo 13 del Reglamento de Elecciones.

c¢) Revision del manejo de inconsistencias y contabilizacion de los datos.
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d) Revisar que el sistema realiza el manejo de inconsistencias y contabilizacion delos resultados
de las actas de acuerdo con lo descrito en el numeral 31 del Anexo13 del Reglamento de
Elecciones.

24.1 Funciones minimas del sistema

a) Verificar que el sistema informatico integra los procedimientos minimos y considerar los roles
de los Centros de Acopio y Transmision de Datos relacionados con la operacion del sistema.

24.2 Integridad en el registro de la informacion

a) Revisar que el sistema informatico mantiene los datos libres de modificaciones,es decir, sin
alteracion.

24.3 Imparcialidad en el tratamiento de la informacion

a) Verificar que el sistema informatico permite que la informacion se registre bajo las mismas
reglas y conforme al momento en que es capturada, evitando alguntratamiento parcial
injustificado.

24.4 Precision en resultados

a) Elaborar una bateria de actas de pruebas, introducir esos datos y verificar que los resultados
presentados son numéricamente precisos y se expresan conforme a lo sefialado en el numeral
27 y 30 del Anexo 13 del Reglamento deElecciones.

Continuando con las mismas directrices del reglamento, se consideran dos pruebas de penetracion y
revision de configuraciones a la infraestructura del PREP, para detectar vulnerabilidades con los
siguientes criterios:

e Proposito, tipo y alcance de la prueba.
e FEntrega de informacion necesaria (aplicaciones, usuarios, credenciales temporales,
restricciones tecnoldgicas y contactos).
e Reglas del contrato:
. Acuerdo formal entre el auditor (hacker ético) y los administradores del
PREP.
Il. Identificacion del trafico generado por el auditor.
lIl. Definicion de duracion y horarios.
IV. Planificacion de comunicaciones seguras: contactos diversos y protegidos
para la comunicacion.
V. Elaboracién de resumen ejecutivo con hallazgos y recomendaciones.
VI. Descripcion detallada de la metodologia aplicada.
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25 Requisitos de contratacion de personal

Todos los aspirantes por colaborar en el Proceso Operativo del PREP deben cumplir con los
Requisitos Legales estipulados en el Articulo 351, Numeral 2 del Reglamento de Elecciones vigente,
expedido por el Instituto Nacional Electoral; asi como, los que establece el presente documento.

Las personas interesadas en desempefiar las actividades establecidas en las funciones de cualquier
puesto del CATD y/o CCV, asi como Agentes, deberan cumplir todos los requisitos legales y
administrativos que contendra el expediente y que a continuacion se describen:

Requisitos legales y administrativos:

a)
h)
c)

d)
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Tener la ciudadania mexicana y tener el pleno ejercicio de sus derechos civiles y politicos.
Estar inscrito en el Registro Federal de Electores y contar con credencial para votar vigente.
No haber sido registrado como candidata o candidato ni haber desempefiado cargo alguno de
eleccion popular en los cuatro afios anteriores a la designacion.

No ser ni haber sido miembro de dirigencias nacionales, estatales o municipales de partido
politico alguno en los Gltimos cuatro afios.

No ser consejera o consejero ciudadano, propietario o suplente, ante algln consejo electoral
local, distrital, estatal o municipal.

Ser ciudadano residente de la entidad federativa en que se presta el servicio del PREP.

No estar inhabilitado para ocupar cargo o puesto pablico o no haber sido destituido por el
Instituto Nacional Electoral o cualquier Organismo Pablico Local.

No ser miembro de los cuerpos de seguridad, ni ministro de culto religioso.

No ser, ni haber sido militante, adherente, o cualquier ofra figura que reconozca algtn partido
politico en término de sus estatutos, en los (ltimos 4 afios anteriores a la fecha de la
designacion.

Tener completa disponibilidad de horario para llevar a cabo sus actividades.

Cumplir con el perfil requerido para cada cargo.
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